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ETAPAS DE LOS PROCESOS DE SELECCION

Base Legal

Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros y AFP.

Ley N° 27603, Ley de Creacion del Banco Agropecuario
Ley N° 29064, Ley de Relanzamiento del Banco Agropecuario

Ley N° 29523, Ley de Mejora de la Competitividad de las Cajas Municipales de
Ahorro y Crédito del Pera.

Ley N° 29596, Ley que viabiliza la ejecucién del Programa de Re-estructuracion
de la deuda agraria (PREDA) y complementarias.

Ley N° 30893, Ley que modifica diversos articulos de la Ley N° 29064, a efectos
de fortalecer el Banco Agropecuario - AGROBANCO vy establece facilidades para
el pago de las deudas de sus prestatarios.

Directiva de Gestion de las Empresas bajo el ambito del Fondo Nacional de
Financiamiento de la Actividad Empresarial del Estado (FONAFE).

El Reglamento de Contrataciones de AGROBANCO, publicado en la pagina web
de Agrobanco.

Manual de Procedimientos de Contrataciones de AGROBANCO, publicado en la
pagina web del Agrobanco.

Politica de Contrataciones de AGROBANCO, publicado en la pagina web de
Agrobanco.

De la Convocatoria del proceso de Adquisiciéon

La convocatoria de todo Procedimiento de Seleccion se realizara a través de la
pagina web conteniendo la aprobacion del Expediente de Contratacion, las Bases
y la aprobacién de las Bases; e invitacién directa por correo electrénico a todos
los potenciales proveedores de bienes y servicios, adjuntando las Bases?.

Para dar inicio al Procedimiento de Seleccion, la Divisién de Logistica apoya al
Comité de Seleccion, gestionando la convocatoria en base al calendario aprobado
y realiza la invitacion a un minimo de dos (02) empresas, incluyendo a las que
participaron en el estudio de mercado.

La publicacion de las bases y el registro del procedimiento de seleccion hasta la
Buena Pro o Declaratoria de Desierto, a efecto que el publico en general tenga
acceso en forma gratuita, se realizar4 en la pagina web del Banco y en el Portal
de Transparencia Estandar.

1 Ref: Titulo Il

: Portal de Transparencia, Art 5° del Texto Unico Ordenado de la Ley N° 27806, Ley de

Transparencia y Acceso a la Informacion Publica, aprobada por D.S. N° 043-2003-PCM
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Durante el desarrollo del procedimiento de seleccién y en caso se recepcione
una sola oferta o cuando exista una sola oferta valida, previa conformidad via
correo electrénico del Gerente de Administracion, Operaciones y Finanzas, el
Comité de Seleccién podra continuar con el procedimiento de seleccion vy
otorgar la buena pro, siempre que cumpla con todos los requisitos exigidos en
las bases

b) Del Registro de Participantes y plazos de los procedimientos de seleccidn

Efectuada la convocatoria, las empresas deberan registrarse obligatoriamente y
de forma gratuita, a fin de poder participar en el proceso, adjuntando copia del
Registro Nacional de Proveedores vigente emitido por la OSCE. Este registro
podréa ser por medio electrénico o fisico, conforme a lo establecido en las Bases.

Los tiempos minimos para la presentacion de las propuestas por parte de los
proveedores, se encuentran detallado en el Reglamento de Adquisiciones y
Contrataciones de AGROBANCO, tomando en consideracion cada nivel de
Contratacion.

N° DE
NIVEL INVITACIONES e
Desde convocatoria hasta recepcion de ofertas: Minimo 11
dias habiles.
Desde presentacién de ofertas hasta Buena Pro: Minimo 4
. - dias habiles.
Nivel IV Minimo 2 Desde Buena Pro hasta consentimiento: Minimo 5 dias
héabiles.
Desde consentimiento, hasta la suscripcion del contrato:
Minimo 3 dias habiles.
Desde convocatoria hasta recepcion de ofertas: Minimo 10
dias habiles.
Desde presentacién de ofertas hasta Buena Pro: Minimo 3
. - dias habiles.
Nivel Il Minimo 2 Desde Buena Pro hasta consentimiento: Minimo 4 dias
héabiles.
Desde consentimiento, hasta la suscripcion del contrato:
Minimo 3 dias habiles.
Desde convocatoria hasta recepcion de ofertas: Minimo 8 dias
hébiles.
Desde presentacién de ofertas hasta Buena Pro: Minimo 2
. - dias habiles.
Nivel I Minimo 2 Desde Buena Pro hasta consentimiento: Minimo 2 dias
habiles.
Desde consentimiento, hasta la suscripcion del contrato:
Minimo 3 dias habiles.
Desde convocatoria hasta recepcion de ofertas: Minimo 2 dias
. . héabiles.
Nivel | Minimo 2 Desde presentacién de ofertas hasta Buena Pro: Minimo 2
dias habiles.
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Desde Buena Pro hasta consentimiento: Minimo 2 dias
habiles.

Desde consentimiento, hasta la emision de la orden de
compra, servicio o suscripcion del contrato: Minimo 2 dias
habiles.

e Durante el desarrollo del procedimiento de seleccién y en caso se recepcione
una sola oferta o cuando exista una sola oferta vélida, previa conformidad via
correo electrénico del Gerente de Administracidn, Operaciones y Finanzas, el
Comité de Seleccion podra continuar con el procedimiento de seleccién y otorgar
la buena pro, siempre que cumpla con todos los requisitos exigidos en las bases.

c) De la Formulacién de consultas y observaciones

e Los procesos de nivel Il y 1l preveran un plazo minimo de dos (02) dias habiles
posteriores a la convocatoria, para que los participantes formulen consultas y
observaciones, y un plazo maximo de tres (03) dias habiles para que el Comité de
Seleccidon emita el Acta de absolucién de consultas y observaciones y otras
acciones que se consideren de utilidad para obtener ofertas que cumplan con las
condiciones indicadas. Solo en los procesos de Nivel IV, se preveran un plazo
minimo de tres (03) dias habiles posteriores a la convocatoria, para que los
participantes formulen consultas y observaciones y un plazo maximo de tres (03)
dias habiles para que el Comité de Seleccion emita el Acta de absolucién de
consultas y observaciones. Estas fechas y modalidad de presentacién estaran
incluidas en las bases.

o Mediante las consultas, para el caso de los niveles Il, Il y IV, los participantes
podran solicitar la aclaracion de cualquiera de los extremos de las bases o plantear
solicitudes respecto a ellas. Mediante escrito debidamente fundamentado, los
participantes podran formular observaciones, las que deberan versar sobre la
vulneracion de las bases a la normativa aplicable al Procedimiento de Seleccion u
otra normativa que tenga relacién con el objeto de la contratacion. Esta etapa podra
realizarse por medio electrénico.

d) De la Absolucién de consultas y observaciones e Integracion de Bases

o EIComité de Seleccion absolvera las consultas y observaciones mediante un mismo
pliego absolutorio, debidamente fundamentado, el que deberd contener la
identificacién de cada participante que formul6 las consultas y/u observaciones
presentadas, asi como las respuestas a cada una de ellas, procediendo luego a
integrar las Bases.

¢ El pliego de absolucion de consultas y observaciones se integrara a las bases,
constituyendo las bases integradas las reglas definitivas del proceso de contratacion
y seran publicadas en la pagina web del Banco, junto con el Acta de Integracion. En
esta etapa, el Banco podra realizar mayor precision o aclaracion respecto de las
Bases, indistintamente si se hubieran presentado consultas u observaciones.

o El pliego absolutorio de consultas y observaciones también se considerara como
parte integrante de la orden de compra, orden de servicio 0 contrato, segun
corresponda.

e El plazo minimo entre la absolucidn de consultas y la presentacién de oferta es de
tres (03) dias habiles.

e) Recepcion de Propuestas
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Los tiempos minimos para la presentacion de la oferta por parte del postor, el
otorgamiento de la Buena Pro, el consentimiento y suscripcion del contrato sera de
acuerdo a lo establecido en el Reglamento de Contrataciones de AGROBANCO.

e La recepcion de las ofertas debe efectuarse, de acuerdo con los plazos,
oportunidades y medios indicados en las Bases y/o documentos complementarios
0 aclaratorios, en la mesa de partes del Banco o lugar o medio electrénico que se
indique en las Bases. Para que una oferta sea admitida debera incluir la
documentacién de presentacion obligatoria que se establezca en las bases.

e Las ofertas se presentardn en dos sobres cerrados, uno conteniendo la oferta
técnica y el otro la oferta econémica.

e En los Procedimientos de Seleccion correspondientes a los niveles “II”, “lII” y “IV”,
la recepcidn de ofertas y otorgamiento de la buena pro se efectuara en acto publico
en presencia de un notario publico, en el caso del nivel “I” de contratacion dichos
actos seran privados.

e Cuando se trate de un acto publico de presentacion de ofertas, este se realizara con
la presencia de un notario publico. Se empezara a llamar a los participantes en el
orden en que se registraron para participar en el Procedimiento de Seleccién, para
que entreguen sus ofertas. El Comité de Seleccion procedera a abrir los sobres que
contienen la oferta técnica de cada postor y comprobara que los documentos
presentados por cada postor sean los solicitados por las Bases Integradas. De no
ser asi, devolvera la oferta, teniéndola por no presentada. Si las Bases Integradas
han previsto que la evaluacion y calificacion de las ofertas técnicas se realice en
fecha posterior, el notario procedera a colocar los sobres cerrados de las ofertas
econOmicas de todos los postores, dentro de uno 0 mas sobres, los que seran
debidamente sellados y firmados por €l, conservandolos hasta la fecha en que el
Comité de Seleccién, en acto publico, comunique verbalmente a los postores el
resultado de la evaluacion de las ofertas técnicas.

e Cuando se trate de un acto privado de presentacion de ofertas, los participantes
presentaran sus ofertas en sobre cerrado, en la direccion, en el dia y el horario
sefialado en las Bases.

e Cuando se exija la presentacion de documentos que sean emitidos por autoridad
publica en el extranjero, el postor podra presentar copia simple de los mismos sin
perjuicio de su ulterior presentacion, la cual necesariamente debera ser previa a la
firma del contrato. Dichos documentos deberan estar debidamente legalizados por
el Consulado respectivo y por el Ministerio de Relaciones Exteriores o debidamente
apostillados, en caso sea favorecido con la Buena Pro.

e Constituyen documentos de presentacion obligatoria:

a. Copia Simple de la Constancia de Inscripcién vigente en el Registro Nacional de
Proveedores.

b. Formulario de Declaracion Jurada de Proveedores y Contrapartes, el cual sera
remitido a la Oficialia de Cumplimiento para su revision en las bases y/o Listas
internas, externas e internacionales que se encuentran del Manual PLAFT.

c. Formatos solicitados en las Bases como documentacion de presentacion
obligatoria.

d. De ser el caso, copia de la documentacion de sustento para acreditar el
cumplimiento de los términos de referencia o especificaciones técnicas, y
cualquier otro documento que las Bases hayan considerado como tales.
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La Declaracion Jurada de Proveedores y Contrapartes debera incluir los nombres y
apellidos completos y tipo y nimero de documento de identidad en caso se trate de
persona natural o razén social en caso se trate de una persona juridica. Debiendo
contener ademas la identificacion de los accionistas, socios 0 asociados que tengan
directa o indirectamente capital social o participacion de la persona juridica y el
nombre del representante legal, asimismo deberd sefialar en esta declaracion
jurada los antecedentes penales del personal consignado.

e Constituyen documentos de presentacion facultativa:
Documentacion que sustente el cumplimiento de los factores de evaluacion.

e Las ofertas presentadas deberan adjuntar una Declaracion Jurada conteniendo lo
siguiente:

a. No haber incurrido y se obliga a no incurrir en actos de corrupcion, asi como
a respetar el principio de integridad.

b. No tener impedimento para postular en el procedimiento de seleccién ni
para contratar con el Estado.

c. Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacion, acuerdo, arreglo o convenio con ningin
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034,
Decreto Legislativo que aprueba la Ley de Represiéon de Conductas
Anticompetitivas.

d. Conocer, aceptar y someterse a las bases, condiciones y reglas del
procedimiento de seleccion.

e. Ser responsable de la veracidad de los documentos e informacion que
presente en el procedimiento de seleccion.

f. No haber tenido ningun vinculo laboral con el Banco en los Gltimos 12 meses.

g. Comprometerse a mantener la oferta presentada durante el procedimiento
de seleccion y a perfeccionar el contrato, en caso de resultar favorecido con
la buena pro.

h. La ausencia de conflicto de interés, de acuerdo a lo establecido en el Cédigo
de Etica y Conducta de AGROBANCO, al cual se adhiere en lo que sea
aplicable en su calidad de proveedor.

i. Actualmente, no estd siendo investigado y/o procesado (o lo estuvo
anteriormente), por el delito de lavado de activos, financiamiento del
terrorismo y/o delito precedente.

e Todos los documentos que contengan informacion referida a los requisitos para la
admision de ofertas y factores de evaluacion se presentaran en idioma castellano
0, en su defecto, acompafiados de traduccién efectuada por traductor publico
juramentado o traductor colegiado certificado, salvo el caso de la informacién
técnica complementaria contenida en folletos, instructivos, catalogos o similares,
que podra ser presentada en el idioma original. El postor sera responsable de la
exactitud y veracidad de dichos documentos.

e El proceso de recepcion de las ofertas debe considerar los medios, oportunidad y
resguardos necesarios para mantener las condiciones de transparencia y equidad.

e Las ofertas econémicas deberan incluir todos los tributos, seguros, transportes,
inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener incidencia
sobre el costo del bien o servicio a adquirir o contratar; excepto la de aquellos
postores que gocen de exoneraciones legales. El monto de la oferta econdmica y
los subtotales que componen seran expresados con dos decimales. La oferta
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econOmica debera encontrarse debidamente suscrita por el representante legal, de
lo contrario quedara descalificada.

o Sjexistieran defectos de forma, tales como errores u omisiones subsanables en los
documentos presentados que no modifiquen el alcance de la oferta técnica, el
Comité de Seleccién podra solicitar la subsanacion y otorgarad un plazo entre uno
(1) o dos (2) dias habiles, desde el dia de la notificacién de los mismos, para que el
postor los subsane, en cuyo caso la oferta continuara vigente para todo efecto, a
condicién de la efectiva enmienda del defecto encontrado dentro del plazo previsto,
salvo que el defecto pueda corregirse en el mismo acto. En los casos que la revision
del Formulario de Declaracion Jurada de Proveedores y Contrapartes presente
alguna observacion de forma o contenido realizada por la Oficialia de Cumplimiento,
podra ser sujeta a subsanacion.

e Los integrantes de un consorcio no podran presentar ofertas individuales ni
conformar mas de un consorcio en un procedimiento de seleccién, o en un
determinado item cuando se trate de procesos de seleccion segun relacion de
items.

e Los representantes de cada una de las empresas que firman la promesa de
consorcio deberan contar con facultades suficientes para suscribir este tipo de
contratos, debidamente inscritas en Registros Publicos. La verificacién de los
poderes estard a cargo de la Gerencia Legal y serd informado via correo electrénico
a la Divisién de Logistica en un plazo maximo de 1 dia habil y se realizara al
momento de la evaluacién del expediente técnico y, de advertirse que alguno de
dichos representantes carece de dichos poderes, se procedera a no admitir la
propuesta.

f) De la Evaluacion de Ofertas

o A efecto de la admision de las ofertas técnicas, el Comité de Seleccion verificara
que las ofertas cumplan con los requisitos de admisién establecidos en las Bases.

e En todos los procedimientos de seleccion, durante la evaluacion del expediente
técnico, la Oficialia de Cumplimiento debera informar via correo electrénico el
resultado de su revisién en las bases y/o Listas negativas de todos los postores que
presentaron oferta. El resultado debera ser informado a la Division de Logistica en
el plazo méaximo de un (01) dia habil. En los casos que los proveedores no pasen
esta revision se procedera a no admitir la propuesta.

e Solo una vez admitidas las ofertas, el Comité de Seleccion aplicara los factores de
evaluacion previstos en las Bases y asignara los puntajes correspondientes,
conforme a los criterios establecidos para cada factor y a la documentacién de
sustento presentada por el postor.

e Las ofertas que en la evaluacion técnica alcancen el puntaje minimo fijado en las
Bases, accederan a la evaluacién econémica. Las ofertas técnicas que no alcancen
dicho puntaje seran descalificadas en esta etapa.

e EI Comité de Seleccion incluird en las bases los criterios que utilizara para evaluar
las ofertas, el puntaje que asignara a cada uno de estos criterios y precisara que
documentacion debe presentarse para obtener tal puntaje, en funcién del objeto de
cada contratacion. Dichos criterios deben ser objetivos y tener relacién directa con
el objeto de la convocatoria.

e La asignaciéon del puntaje otorgado a los postores por la acreditacion del
cumplimiento de cada criterio de evaluacion, sera decision del Comité de Seleccion.
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La oferta econdmica presentada debera ser igual o menor al valor referencial,
incluyendo todos los tributos, seguros, transportes, inspecciones, pruebas y, de ser
el caso, los costos laborales, asi como cualquier otro concepto que pueda tener
incidencia sobre el costo del bien o servicio a adquirir o contratar.

Criterios de evaluacion

= Se estableceran criterios o factores de evaluacion para cada procedimiento de
seleccion.

A. Factores de evaluacién para la contratacién de bienes.

En caso de contratacion de bienes podran considerarse los siguientes factores
de evaluacién de la oferta técnica, segun corresponda al tipo del bien, su
naturaleza, finalidad, funcionalidad y a la necesidad del Banco:

e El plazo de entrega.

e La garantia comercial del postor o del fabricante.
o Ladisponibilidad de servicios y repuestos.
e La capacitacion del personal del Banco.

e Mejoras a las especificaciones técnicas de los bienes y a las condiciones
previstas en las Bases, que no generen costo adicional para el Banco. Las Bases
deberan precisar aquellos aspectos que seran considerados como mejoras.

e La experiencia del postor, la cual se calificara considerando el monto
facturado acumulado por el postor durante un periodo determinado de hasta
ocho (8) afios a la fecha de la presentacion de ofertas, por un monto méaximo
acumulado de hasta cinco (5) veces el valor referencial de la contratacion o item
materia de la convocatoria, sin que las Bases puedan establecer limitaciones
referidas a la cantidad, monto o a la duracién de cada contratacién que se
pretenda acreditar.

e La experiencia se acreditara sin importar el nimero de documentos que la
sustenten. Tal experiencia se acreditara mediante contratos, 6rdenes de compra
y su respectiva conformidad por la venta o suministro efectuados; o mediante
comprobantes de pago cuya cancelacibn se acredite documental y
fehacientemente. En el caso de suministro de bienes, s6lo se considerara la
parte que haya sido ejecutada hasta la fecha de presentacién de ofertas,
debiendo adjuntar la conformidad de la misma o acreditar su pago.

e El Comité de Seleccién podra establecer otros factores de evaluacion
relacionados al objeto de la convocatoria.

B. Factores de evaluacion para la contratacion de servicios en general

e En caso de contratacidn de servicios en general deberd considerarse como
factor referido al postor la experiencia, en la que se calificard la ejecucién de
servicios en la actividad y/o en la especialidad, considerando el monto facturado
acumulado por el postor durante un periodo determinado de hasta ocho (08)
afos a la fecha de la presentacion de ofertas, por un monto maximo acumulado
de hasta cinco (05) veces el valor referencial de la contratacion o item materia
de la convocatoria.

e Se acreditard mediante contratos u Ordenes de servicio y la respectiva
conformidad por la prestacion efectuada o mediante comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, sin establecer
limitaciones por el monto o el tiempo de cada servicio que se pretenda acreditar.
En el caso de servicios de ejecucion periddica, solo se considerara la parte que
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haya sido ejecutada hasta la fecha de presentacion de ofertas, debiendo adjuntar
la conformidad de la misma o acreditar su pago

Adicionalmente, podran considerarse los siguientes factores de evaluacion de la
oferta técnica, segun corresponda al tipo del servicio, su naturaleza, finalidad y
a la necesidad del Banco:

. Personal propuesto para la prestacién del servicio, el cual se evaluara
por el tiempo de experiencia en la especialidad del personal propuesto para la
ejecucion del servicio, que se acreditara con constancias o certificados También
se considerara capacitaciones o conocimientos adquiridos del personal
propuesto, relacionados al objeto de la convocatoria.

. Mejoras a las condiciones previstas. Las bases deberan precisar
aquellos aspectos que seran considerados como mejoras.

. Otros factores referidos al objeto de la convocatoria tales como
equipamiento, infraestructura.

. En el supuesto que el postor fuera una persona natural, la experiencia
gue acredite como tal, podra acreditarla también como personal propuesto para
el servicio, si fuera el caso.

o El Comité de Seleccién podra establecer otros factores de evaluacion
relacionados al objeto de la convocatoria.

= El Unico factor de evaluacién de la oferta econdmica sera el monto total indicado
en la misma, debiendo estar suscrito por el representante legal.

g) Evaluacion

e La calificacién y evaluacion de las ofertas es integral, realizandose en dos (02)
etapas. La primera es la técnica, cuya finalidad es calificar y evaluar la oferta técnica,
y la segunda es la econdmica, cuyo objeto es calificar y evaluar el monto de la oferta.

o Las ofertas técnica y econdmica se evallan asignandoles puntajes de acuerdo a los
factores y criterios que se establezcan en las Bases del procedimiento de seleccién,
asi como a la documentacion que se haya presentado para acreditarlos.

e En ningln caso y bajo responsabilidad del Comité de Seleccién y del funcionario
que aprueba las Bases se establecerdn factores cuyos puntajes se asignen
utilizando criterios subjetivos.

e La evaluacidn econdmica consistira en asignar el puntaje maximo establecido a la
oferta econdmica de menor monto. Al resto de ofertas se les asignara un puntaje
inversamente proporcional, segun la siguiente féormula:

Pi = (Om x PMP)/Oi
Donde:
i = Oferta
Pi = Puntaje de la oferta econdémica a evaluar
Oi = Precio de la oferta econémica i.
Om = Precio de la oferta econémica mas baja.
PMP= Puntaje maximo dela oferta econémica.

e La evaluacién de ofertas se sujeta a las siguientes reglas:

¢ Etapa de evaluacion técnica:

v' El Comité de Seleccion evaluara cada oferta de acuerdo con las Bases y
conforme a una escala que sumara cien (100) puntos.
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v Para acceder a la evaluacion de las ofertas economicas, las ofertas técnicas
deberan alcanzar el puntaje minimo de sesenta (60), salvo en el caso de la
contratacion de servicios y consultoria en que el puntaje minimo sera de ochenta
(80).

v’ Las ofertas técnicas que no alcancen dicho puntaje seran descalificadas en esta
etapa.

e Etapa de evaluacion econdmica:

El puntaje de la oferta econémica se calculara siguiendo las pautas sefialadas, donde
el puntaje maximo para la oferta econdmica sera de cien (100) puntos. Las ofertas
que superen el valor referencial seran descalificadas.

e Determinacion del puntaje total:

v' Unavez evaluadas las ofertas técnica y econdmica se procedera a determinar el
puntaje total de las mismas.

v' Tanto la evaluacion técnica como la evaluacién econémica se califican sobre
cien (100) puntos. El puntaje total de la oferta sera el promedio ponderado de
ambas evaluaciones, obtenido de la aplicacion de la siguiente férmula:

PTPi = c1PTi + c2PEi
Donde:
PTPi = Puntaje total del postor i
PTi = Puntaje por evaluacion técnica del postor i
PEi = Puntaje por evaluacién econémica del postor i
cl = Coeficiente de ponderacion para la evaluacion técnica
c2 = Coeficiente de ponderacion para la evaluacién econémica

e Los coeficientes de ponderacion deberan cumplir las siguientes condiciones:

v' La suma de ambos coeficientes debera ser igual a la unidad (1.00).

v Los valores que se aplicaran en cada caso deberan estar comprendidos dentro
de los margenes siguientes:

En todos los casos de contrataciones aplicaran las siguientes ponderaciones:

0.60<c1<0.70;y0.30<c2<0.40
La oferta evaluada como la mejor seréa la que obtenga el mayor puntaje total.

Los miembros del Comité de Selecciéon no tendran acceso ni evaluaran las ofertas
econdmicas, sino hasta que la evaluacion técnica haya concluido.

A efectos de la admision de la oferta econdémica, el Comité de Seleccion verificara
que el monto ofertado no exceda el valor referencial, pudiendo el postor ofertar por
debajo de este. Las ofertas que excedan del valor referencial seran descalificadas.
En caso se verifique que una oferta econémica no se encuentra debidamente firmada
por el representante legal sera descalificada.

La labor del Comité de Seleccion concluye con el consentimiento de la Buena Pro,
entregando el Expediente de Contratacién a la Division de Logistica.

La Divisién de Logistica comunicara al postor ganador la Buena Pro, y solicitara la
documentacion pertinente para perfeccionar el contrato u orden segun cada caso; v,
gestionara el envio de la orden de compra u orden de servicio, o procedera a la
suscripcion del contrato respectivo.

h) De la Buena Pro
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e El Comité de Seleccion otorgara la buena pro al postor que haya obtenido el mayor
puntaje. En los procesos correspondientes a los niveles I, 1l y IV, la evaluacion
econdmicay el otorgamiento de la buena pro se realizaran en acto publico y se entendera
notificada en el mismo acto. En el caso del nivel |, la buena pro se otorgard en acto
privado. En todos los casos, se natificara la Buena Pro a través de su publicacion en la
pagina web del Banco. 2.

e La suscripcién de la orden de compra, orden de servicio o del contrato correspondera a
los funcionarios del Banco con poderes para poder realizarlo segin el monto de la
contratacion, de conformidad con los limites establecidos en el Régimen de Poderes del
Banco para la contratacién de bienes y servicios. En el caso de la suscripcion de un
contrato, este quedara perfeccionado cuando el Banco y el representante legal del postor
suscriban el documento que lo contiene.

e Cuando no se presente ninguna oferta 0 no quede ninguna oferta valida, se declarara
desierto el proceso de seleccion. EI Comité de Seleccién debera establecer en el acta
de desierto los motivos que originaron el mismo. La declaratoria de desierto se publicara
en la pagina web del Banco.

e Encaso de no interponerse apelacion dentro de los plazos indicados en el numeral 7.3.6
del Reglamento de Contrataciones de AGROBANCO, esta quedara consentida, y se
procedera a emitir la orden de compra, de servicio o contrato, segin corresponda. En
aguellos supuestos, en los cuales solo se hubiese presentado un postor, se podra emitir
la orden de compra, de servicio 0 suscribir el contrato, de manera inmediata, previa
remision de la documentacion solicitada en las bases, de ser el caso.

e Una vez otorgada la Buena Pro, la Divisién de Logistica solicitar4 a la Division de
Recursos Humanos la evaluacion de conflicto de interés de la empresa adjudicada con
la Buena Pro, a través del envio de la Declaracion Jurada de Proveedores y Contrapartes
presentada por el proveedor, documento que tiene el listado de sus representantes
legales. La respuesta de la Division de Recursos Humanos sera dentro del plazo de dos
(02) dias habiles para los Niveles | y Il y tres (03) dias habiles para los Niveles Il y IV.
En los casos que se determine que la empresa ganadora cuenta con algun conflicto de
interés, se procedera a Dejar sin Efecto de la Buena Pro, con la consiguiente notificacion
notarial al proveedor indicando la causal que lo motivé.

e Siporresponsabilidad del postor ganador se dejara sin efecto la Buena Pro otorgada, el
Comité de Seleccion procedera a otorgar la buena pro al postor que quedé en segundo
lugar; en caso no exista ninguna oferta valida en segundo lugar, se procedera a declarar
desierto el procedimiento de seleccién.

e En caso de declararse desierto un proceso de seleccion perteneciente a los Niveles II,
IIl'y IV, se convocara a un proceso de seleccion de Nivel I, manteniendo las mismas
formalidades que se tuvieron para el proceso principal que fue declarado desierto,
respecto al Comité y la presentacion de ofertas.

e Asimismo, el expediente de contratacion debera contar con el correo y/o reporte que
sustente la revisién efectuada por la Oficialia de Cumplimiento, en las bases y/o Listas
negativas, indicadas en el Manual de Prevencion de Lavado de Activos y el
Financiamiento del Terrorismo.

i) DelaGeneracién de Orden de Compra, Orden de Servicio o Suscripcion del Contrato

2 La Buena Pro se publicara el mismo dfa efectuado el acto.
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e Elresultado de la Bueno Pro consentida se traduce en un documento formal que incluye
las condiciones del acuerdo de contratacion. El referido documento contendra, entre otros,
segln sea pertinente, los siguientes puntos: identificacién de las partes contratantes,
objeto de la compra o breve descripcion del bien o servicio, precio, plazo de entrega, el
contrato se perfecciona con la suscripcion del documento que lo contiene o con la
notificacién de la orden de compra o de servicios, para la suscripcion del contrato, este
debera, ser suscrito tanto por el Banco como por el contratista. En las contrataciones cuyo
monto correspondan al nivel I, el contrato podra perfeccionarse con la notificacién de la
respectiva orden de compra u orden de servicio al proveedor. Forma parte del contrato el
documento que lo contiene, las bases, las ofertas y los documentos derivados del
procedimiento de seleccién que establezca obligaciones para las partes.

e La vigencia del contrato sera desde su perfeccionamiento, con la notificacion de la orden
de compra o de servicio, o de la suscripcién del documento que lo contiene, hasta la
conformidad y pago de la Ultima prestacién, en caso de bienes y servicios, y hasta el
consentimiento de la liquidacion y se efectle el pago correspondiente.

e Las Ordenes de compra o servicio de las compras menores o iguales a cinco (05) UIT,
deberan contener como minimo: Descripcién del bien o servicio a contratar, precio, plazo
de entrega del bien o prestacién del servicio.

e Para el caso de contratos, se utilizara el modelo de contrato estandarizado incluido en las
Bases, tanto para bienes como servicios, y sera revisado por la Gerencia de Asesoria
Juridica y de Cumplimiento

e Para las compras menores o iguales a cinco (05) UIT, la Division de Logistica emitira la
orden de compra o servicios, segun corresponda. Ademas culminado el mes en curso, la
Division de Logistica deberéd publicar en la pagina web del Banco el reporte de 6rdenes de
compra y servicio aprobadas dentro de los primeros 7 dias habiles del mes siguiente. El
reporte deberé contener la descripcion de la contratacion, monto, proveedor contratado,
plazo y fecha de la orden.

e Asimismo, las 6rdenes de compra y servicio menores o iguales a 5 UIT aprobadas, que
genere el Banco, se registraran en el SEACE, siendo el plazo maximo de publicaciéon de 5
dias habiles del mes siguiente. El registro de informacion debe consignar lo siguiente:
Datos de la Entidad contratante, descripcién de la contratacién, monto total, y Datos del
contratista. Ademas el reporte mensual de estas 6rdenes aprobadas debera ser publicado
en el Portal de Transparencia Estandar, sujeto a los plazos previstos en la Circular de
Transparencia del Banco.

e En todos los Niveles de Seleccion, el plazo maximo para la emisién de la Orden o la
suscripcion del Contrato es de diez (10) dias habiles, luego de que la Buena Pro quede
consentida. El Banco podra otorgar un plazo adicional para subsanar los requisitos para
el perfeccionamiento del contrato, el que no podra exceder de cinco (05) dias habiles
contados desde el dia siguiente de la naotificacion.

e La firma de todo documento oficial dirigido a un postor, en cualquier etapa del
procedimiento de seleccion, residira en la Gerencia de Administracion, Operaciones y
Finanzas o en la Division de Logistica.

¢ Documentacién minima para suscripcion de contrato o generacion de orden, Nivel I:
v' Copia de DNI del Representante Legal.

v' Copia de la vigencia del poder del representante legal de la empresa no mayor a
sesenta (60) dias de antigiiedad.

v' Copia del Testimonio de la constitucion de la empresa y sus modificatorias
debidamente actualizadas o vigencia de persona juridica emitida por los Registros
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Publicos, en la cual se acredite la existencia de la empresa, se incluya los datos de su
constitucién y estructura de poderes vigentes refrendada y emitida por la SUNARP.

v Copia del RUC (Registro Unico de Contribuyente), o registro equivalente para no
domiciliados, de ser el caso. Debiendo incluir la fecha de inicio de actividades y los
rubros en los que el proveedor brinda sus productos o servicios.

v Declaracion jurada consignando direccién de la oficina o local principal para efectos de
notificacion u otros fines.

v Contrato de consorcio con firmas legalizadas de los consorciados, de ser el caso.
v" NUmero de cuenta o Cadigo de Cuenta Interbancario (CCl), de corresponder.
v/ Oftra documentacién que sea necesaria para el cumplimiento de la contratacion.

e Documentacion minima para suscripcion de contrato, Nivel Il, Il y IV:
Adicionalmente a los requisitos indicados en el numeral 5.13.8 anterior, se afiaden los
siguientes:

v' Garantia de fiel cumplimiento de contrato, de ser el caso.
v/ Otra documentacion que sea necesaria para el cumplimiento de la contratacion.

J) De las Garantias

Las garantias se otorgaran a través de cartas fianzas, las que deberan ser emitidas por
empresas financieras autorizadas por la Superintendencia de Banca, Seguros y AFP (SBS),
0 bancos incluidos en la lista actualizada de bancos extranjeros de primera categoria que
periédicamente publica el Banco Central de Reserva del Perl. Las cartas fianzas deberan ser
incondicionales, solidarias, irrevocables y de realizacién automatica en el pais, al sélo
requerimiento de Agrobanco. Se establecen los siguientes tipos de garantia.

a. Garantia por Adelanto

e El Banco sélo puede entregar los adelantos previstos en las Bases contra la presentacion
de una garantia emitida por un idéntico monto y un plazo minimo de vigencia de tres (03)
meses, renovable periédicamente por el monto pendiente de amortizar, hasta la
amortizacion total del adelanto otorgado. La presentacion de esta garantia no puede ser
exceptuada en ningln caso, en el cual se pida el adelanto.

e Cuando el plazo de ejecucién contractual sea menor a tres (03) meses, las garantias
podran ser emitidas con una vigencia menor, siempre que cubra la fecha prevista para la
amortizacién total del adelanto otorgado.

e Tratandose de los adelantos de materiales, la garantia se mantendra vigente hasta la
utilizacion de los materiales o insumos a satisfaccion del Banco, pudiendo reducirse de
manera proporcional de acuerdo con el desarrollo respectivo.

e Las Bases podran establecer adelantos directos y de materiales al contratista, los que en
ningln caso excederan en conjunto del treinta por ciento (30%) del monto del contrato. La
entrega de adelantos se hard en la oportunidad establecida en las Bases. La amortizacion
de los adelantos se hara mediante descuentos proporcionales en cada uno de los pagos
parciales que se efectlen al contratista por la ejecucion de la o las prestaciones a su cargo.

(o3

. Garantia por Fiel Cumplimiento

Como requisito indispensable para suscribir el contrato, a partir de sesenta (60) UIT, el
postor ganador debe entregar al Banco la garantia de fiel cumplimiento del mismo. Esta
debera ser emitida por una suma equivalente al diez por ciento (10%) del monto del
contrato original y mantenerse vigente hasta la conformidad de la recepcion de la
prestacion a cargo del contratista, en el caso de bienes y servicios.
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Garantias se ejecutaran a simple requerimiento del Banco en los siguientes supuestos:

Cuando el contratista no la hubiere renovado antes de la fecha de su vencimiento. Contra
esta ejecucion, el contratista no tiene derecho a interponer reclamo alguno.

Una vez culminado el contrato, y siempre que no existan deudas a cargo del contratista,
el monto ejecutado le sera devuelto a éste sin dar lugar al pago de intereses. Tratandose
de las garantias por adelantos, no corresponde devolucion alguna por entenderse
amortizado el adelanto otorgado.

La garantia de fiel cumplimiento se ejecutara, en su totalidad, s6lo cuando la resolucion
invocada por Agrobanco por causa imputable al contratista ha quedado consentida, o
cuando por laudo arbitral consentido se declare procedente la decision de resolver el
contrato. El monto de las garantias correspondera integramente al Banco,
independientemente de la cuantificacion del dafio efectivamente irrogado.

Igualmente, la garantia de fiel cumplimiento se ejecutaran cuando transcurridos tres (03)
dias de haber sido requerido por la Entidad, el contratista no hubiera cumplido con pagar
el saldo a su cargo establecido en el acta de conformidad de la recepcién de la prestacion
a cargo del contratista, en el caso de bienes y servicios. Esta ejecucién sera solicitada por
un monto equivalente al citado saldo a cargo del contratista.
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\ CAPITULO Il

PERFECCIONAMIENTO DEL CONTRATO

a) De los contratos y su ejecucidn

e Los contratos deben incluir las clausulas minimas exigidas y precisadas en el
Reglamento de Contrataciones de AGROBANCO.

¢ La Division de Logistica enviara a la Gerencia de Asesoria Juridica y Cumplimiento el
proyecto de contrato u documentos para formalizacion de la orden y los documentos
enviados por el Contratista (Ficha RUC, Vigencia de Poder actualizada, Testimonios
de Constitucion y modificacién, copia de la Carta Fianza, Declaracién Jurada
consignando direccion de local, entre otros detallados en las Bases), a fin de que la
Gerencia de Asesoria Juridica y Cumplimiento revise y otorgue su conformidad a los
datos consignados en el contrato y los documentos.

e La Division de Logistica remitira el original de la Carta Fianza a la Division de
Operaciones, quien solicitara mediante correo electrénico, pagina web o via telefénica
al Banco emisor la confirmacién de la validez de las Cartas Fianzas entregadas al
Banco por el postor ganador; posteriormente la Carta Fianza (documento original)
debera ser archivado y custodiado.

¢ La Divisidn de Operaciones es responsable de realizar el monitoreo de la vigencia de
las Cartas Fianzas entregadas al Banco por el postor ganador, informando a la Division
de Logistica el vencimiento de las mismas para los tramites que correspondan.

e De conformidad con el numeral 5.3.3 del presente Manual de Contrataciones, es
responsabilidad de las unidades usuarias velar por el efectivo cumplimiento de los
términos de referencia y/o especificaciones técnicas a fin de asegurar que la ejecuciéon
de los contratos, 6rdenes de compra y/o servicio, se efectle de acuerdo a lo requerido.
Asimismo, para aquellos factores de evaluacion que prevalezcan durante la ejecucién
contractual, la verificacion de su cumplimiento debera realizarlo el analista o asistente
de la Division de Logistica, en conjunto con la unidad usuaria a quien se les brinda el
servicio.

e Ademas del Documento Nacional de Identidad para los ciudadanos nacionales, se
considerardn documentos validos para la celebracion de contratos, respecto a
ciudadanos extranjeros con calidad migratoria de residente, el Pasaporte, el Carnet de
Identidad emitido por el Ministerio de Relaciones Exteriores, el carnet del Permiso
Temporal de Trabajo (PTP) o carnet de Permiso Temporal de Permanencia, el carnet
de Extranjeria y en ambos casos, las constancias que acreditan su tramitacién de
acuerdo a lo dispuesto por Migraciones, asimismo, la Cédula de Identidad o
documentos analogos, el Carnet del Refugiado y el Documento expedido por la CEPR
del Ministerio de Relaciones Exteriores que acredita que la solicitud de refugiado se
encuentra en tramite.

b) Dela Recepcion y Conformidad de Bienes y Servicios

¢ Las principales actividades que deben contemplarse en la recepcion y conformidad de
bienes y servicios que contrate el Banco son las siguientes:

¢ Se verificara que lo recibido sea de acuerdo a lo solicitado por la unidad usuaria, siendo
responsable la Gerencia Usuaria 0 quien haga sus veces.
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¢ Ninguna Gerencia podra otorgar la conformidad de una prestacién, sin tener certeza
que el proveedor culminé con la totalidad de trabajos indicados en los términos de
referencia o especificaciones técnicas, quedando la contratacion a satisfaccion del area
usuaria solicitante.

¢ El informe de conformidad se emite en un plazo maximo de diez (10) dias habiles de
producida la recepcion y previa recepcion de la factura o comprobante de pago.
Dependiendo de la complejidad o sofisticacion de la contratacién, la conformidad se
podra emitir en un plazo méximo de quince (15) dias habiles.

¢ De existir observaciones se consignaran en el acta respectiva, indicandose claramente
el sentido de éstas, dandose al contratista un plazo prudencial para su subsanacion,
en funcion a la complejidad del servicio. Dicho plazo no podra ser menor de dos (02) ni
mayor de diez (10) dias habiles. Si pese al plazo otorgado, el contratista no cumpliese
a cabalidad con la subsanacion, la Entidad podra resolver el contrato, sin perjuicio de
aplicar las penalidades que correspondan.

¢ En el caso de servicios, el &rea usuaria solicitante otorgara la conformidad del servicio
y en el caso de bienes, la validacion sera realizada conjuntamente con el encargado
del almacén a través de la recepcién de la guia de remision o quien haga sus veces
con la wunidad usuaria; respetando lo establecido en el procedimiento de
almacenamiento de bienes.

e Para las compras menores o0 iguales a cinco (05) UIT y contrataciones
correspondientes a los Niveles |, II, Ill y IV, el &rea usuaria solicitante debera
inspeccionar y aprobar técnicamente la entrega del bien o el servicio prestado,
verificando que se haya realizado conforme a las especificaciones técnicas o términos
de referencia y condiciones contratadas, debiendo emitir la conformidad respectiva de
la entrega del bien o el servicio prestado.

e Tratandose de adquisiciones de edificaciones, la Gerencia General definird un Comité

de Recepcidn con personal especializado, para la verificaciéon técnica y conformidad
respectiva.

Del Expediente de Compra

Los procesos de compra mantendran para su control un expediente de compras, el cual
mantendrd un orden y conservara los tipos de documentos en funcién al tipo de proceso
realizado. El expediente contendra como minimo la siguiente documentacién, de acuerdo
al tipo de proceso:

o Compras menores o iguales a cinco (05) UIT
v' Requerimiento, incluyendo los términos de referencia o especificaciones técnicas.

v' Cotizacién.
v' Orden de compra o servicio, previa disponibilidad presupuestal.
v" Conformidad de la contratacion.

o Compras mayores a cinco (05) UIT
v" Requerimiento, incluyendo los términos de referencia o especificaciones técnicas.

v Estudio de posibilidades que ofrece el mercado (cotizaciones, de acuerdo al minimo
requerido).

v Aprobacién del expediente de la contratacion.

v' Bases y aprobacion de las bases.
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v Propuesta de los postores.

v Acta de Buena pro.

v" Orden de compra, servicio o contrato.
v" Conformidad de la contratacion.

d) Del Registro de Proveedores

La Division de Logistica es la unidad encargada de mantener un registro de proveedores
actualizado, el cual estara ingresado en el sistema administrativo.

e) Delas contrataciones adicionales, complementarias o reducciones

Para las contrataciones complementarias, prestaciones adicionales y reducciones, de los
niveles I, I, Il y IV; estas deberan ser solicitadas por las unidades usuarias, debiendo
ser aprobadas por la Gerencia de Administracion, Operaciones y Finanzas, siendo
formalizadas a través de un Acta con la participacion de la Divisién de Logistica.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCESO DE
SELECCION
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| CAPITULO |

GENERALIDADES

1. OBJETO DE LA CONVOCATORIA

El presente proceso de seleccion tiene por objeto la Suscripcion de Licencias para
Solucién de Seguridad, Antivirus, Anti Spam y Filtro Web.

2. VALOR REFERENCIAL

El valor referencial asciende a S/ 140,167.83 (Ciento Cuarenta Mil Ciento Sesenta y Siete
con 83/100 Soles), incluido los impuestos de Ley y cualquier otro concepto que incida en el
costo total del servicio. El valor referencial ha sido calculado al mes de setiembre 2022.

3. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado mediante formato el 03 de octubre de 2022.
4. SISTEMA DE CONTRATACION

El presente proceso se rige por el sistema de Suma Alzada de acuerdo con lo establecido
en el expediente de contratacion respectivo.

5. ALCANCES DEL REQUERIMIENTO
El servicio a contratar esté definido en el Capitulo Il de la presente seccion.
6. PLAZO DE EJECUCION DEL SERVICIO

El plazo de ejecucion del servicio sera de 365 dias calendario. Se contabilizara el inicio del
servicio a partir de la activacion, para lo cual se firmara un Acta de Inicio.

Respuesta 1

Se aclara que el plazo de ejecucién del servicio sera de 365 dias calendario. Se contabilizara el
inicio del servicio a partir de la activacion, para lo cual se firmara un Acta de Inicio.

Se confirma que el Plazo de entrega de las Licencias para Solucion de Seguridad, Antivirus, Anti

Spam y Filtro Web, sera de 20 dias calendario como maximo, contados a partir del dia siguiente
de firmado el contrato.
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| CAPITULO II
DEL PROCESO DE SELECCION
1. CRONOGRAMA DEL PROCESO DE SELECCION

Actividades Fecha / Desde Hasta
Convocatoria 04/10/2022
Registro de Participantes 05/10/2022 14/10/2022
Presentacion de consultas y observaciones 05/10/2022 06/10/2022

Se presentaran electrénicamente al correo:
gcelis@agrobanco.com.pe. En el horario de 09:00 a
18:00 horas. No se aceptara ninguna consulta fuera
de la fecha y horario establecido.

Absolucién de consultas y observaciones 11/10/2022
Integracién de Bases 12/10/2022
Presentacion de Propuestas 17/10/2022

El acto publico se realizara en Av. Republica de
Panama 3531 Piso 9, San Isidro, a las 03:00 pm.

Callificacion y Evaluacion de Propuestas Técnicas 18/10/2022 19/10/2022
Evaluacion Econémica y Otorgamiento de la Buena Pro 20/10/2022

El acto publico se realizara en Av. Republica de
Panama 3531 Piso 9, San Isidro, a las 11:00 am.

2. REGISTRO DE PARTICIPANTES

El registro de los participantes se realizara gratuitamente de manera electrénica al correo
gcelis@agrobanco.com.pe, en el horario de 09:00 a 18:00 horas. El participante debera
presentar el Formato N°1 de las Bases, donde constara el nUmero y objeto del proceso, datos
de la empresa, nombre y firma del representante Legal o apoderado y debera adjuntarse
copia de su RNP (Servicios). La hora y fecha de recepcién sera la registrada en el correo.

No se dara por recepcionado ningun Registro fuera de la fecha y horario establecido
en las Bases.

3. ACTO DE PRESENTACION DE PROPUESTAS

Las propuestas se presentaran en acto publico, en Av. Republica de Panama 3531, Piso 9 -
San Isidro, en la fecha y hora sefialada en el cronograma. El acto publico se realizara con la
participacion de Notario.

Las personas naturales concurriran personalmente o a través de su apoderado debidamente
acreditado ante el Comité de Adquisiciones mediante carta poder simple. Las personas
juridicas lo haran por medio de su representante legal o apoderado. El representante legal
acreditara tal condicion con copia simple del documento registral vigente que consigne dicho
cargo y, en el caso del apoderado, sera acreditado con carta poder simple suscrita por el
representante legal, a la que se adjuntara el documento registral vigente que acredite la
condicién de éste.

Las propuestas se presentaran en dos sobres cerrados y estaran dirigidas al Comité de

Adquisiciones de la ADQUISICION NIVEL II N° 007-2022-AGROBANCO, conforme al
siguiente detalle:
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SOBRE N° 1: Propuesta Técnica. El sobre sera rotulado:

Sefiores

AGROBANCO

Av. Republica de Panama 3531 - Piso 9 -San Isidro
Att.: Comité de Adquisiciones Nivel Il

ADJUDICACION NIVEL II N° 007-2022-AGROBANCO
Objeto del proceso: “Suscripcion de Licencias para Solucion de
Seguridad, Antivirus, Anti Spam y Filtro Web"”

SOBRE N° 1: PROPUESTA TECNICA
NOMBRE / RAZON SOCIAL DEL POSTOR

N° DE FOLIOS DE C/ EJEMPLAR

SOBRE N° 2: Propuesta Econdmica. El sobre sera rotulado:

Sefiores

AGROBANCO

Av. Republica de Panamé 3531 — Piso 9 - San Isidro
Att.: Comité de Adquisiciones Nivel Il

ADJUDICACION NIVEL II N° 007-2022-AGROBANCO
Objeto del proceso: “Suscripcion de Licencias para Solucion de
Seguridad, Antivirus, Anti Spam y Filtro Web”

SOBRE N° 02: PROPUESTA ECONOMICA
NOMBRE / RAZON SOCIAL DEL POSTOR

N° DE FOLIOS DE C/ EJEMPLAR

4, CONTENIDO DE LAS PROPUESTAS

SOBRE N° 1 - PROPUESTA TECNICA:
Se presentard en un (1) original.

El Sobre N° 1 contendrd, ademas de un indice de documentos, la siguiente
documentacion:

Documentacion de presentacion obligatoria:

e Copia simple del documento registral vigente del representante legal que suscribe la
propuestay, en el caso del apoderado, debera presentar carta poder simple suscrita
por el representante legal, a la que se adjuntard el documento registral vigente que
acredite la condicién de este.

e Copia simple del Certificado de inscripciéon vigente en el Registro Nacional de
Proveedores de OSCE: Registro de Servicio.

e Declaracion Jurada de datos del postor. Cuando se trate de Consorcio, esta
declaracion jurada sera presentada por cada uno de los consorciados - Anexo N° 01.

e Declaracién jurada y/o documentacibn que acredite el cumplimiento de los
Requerimientos Técnicos Minimos contenidos en el Capitulo Il de la presente
seccion. Anexo N° 02.

e Declaracion jurada en la que se compromete a mantener la vigencia de la oferta hasta
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la suscripcién del Contrato.- Anexo N° 03.
En el caso de consorcios, cada integrante debe presentar esta declaracién jurada,
salvo que sea presentada por el representante legal com(n del consorcio.

e Promesa de consorcio, de ser el caso, consignando los integrantes, el representante
comun, el domicilio coman y el porcentaje de participacion. Anexo N° 04.

La promesa formal de consorcio debera ser suscrita por cada uno de sus integrantes.
En caso de no establecerse en la promesa formal de consorcio las obligaciones, se
presumira que los integrantes del consorcio ejecutaran conjuntamente el objeto de
convocatoria, por lo cual cada uno de sus integrantes debera cumplir con los
requisitos exigidos en las Bases del proceso.

Los representantes de cada una de las empresas que firman la promesa de consorcio
deberan contar con facultades suficientes para suscribir este tipo de contratos,
debidamente inscritas en Registros Publicos. La verificacion de los poderes se
realizar4 al momento de la evaluacion del expediente técnico y, de advertirse que
alguno de dichos representantes carece de dichos poderes, se procedera a su
descalificacion.

Se presume que el representante comun del consorcio se encuentra facultado para
actuar en nombre y representacién del mismo en todos los actos referidos al proceso
de seleccion, suscripcion y ejecucion del contrato, con amplias y suficientes
facultades.

e Declaracién Jurada para proveedores y contrapartes, la cual deberd incluir los
nombres y apellidos completos y tipo y nimero de documento de identidad en caso
se trate de persona natural o razon social en caso se trate de una persona juridica.
Debiendo contener ademas la identificacion de los accionistas, socios o asociados
que tengan directa o indirectamente capital social o participacion de la persona
juridica y el nombre del representante legal, asimismo debera sefialar en esta
declaracion jurada los antecedentes penales del personal consignado — Anexo N° 05.

e Declaracion Jurada de Plazo de ejecucion. Anexo N° 06.
e Declaracién Jurada en la que proveedor declara tener més de 01 afio de experiencia
en el Pert implementando soluciones de antivirus, filtro de contenidos vy filtro de

correos de la marca ofertada.

o El postor deberd indicar la marca y versiones de las propuestas ofertadas; asi mismo,
debera adjuntar el documento técnico (datasheet) de cada propuesta.

o ElPostor debera debera adjuntar la carta del fabricante que indique el nivel de Partner
que posee. Dicha carta debera hacer referencia al nimero del proceso de seleccion.

e Declaracion jurada de servicio de soporte. Anexo N° 07.

e Declaracién jurada de cumplimiento de requerimientos regulatorios y lineamientos de
seguridad de informacion de Agrobanco. Anexo N° 08.

e Declaracion jurada de garantia técnica. Anexo N° 09.

e Relacion del personal propuesto — Anexo N° 10, al cual se deberd adjuntar el
Curriculum Vitae de cada persona asignada; asi como, la copia de Bachiller y/o Titulo
Profesional, y las constancias emitidas por el fabricante de las licencias ofertadas que
permitan validar las certificaciones solicitadas en los Términos de Referencia. En
este sentido, el personal debera cumplir con los siguientes perfiles:
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o Instalacién de los productos ofertados:

- Licencias de seguridad para Endpoint: Dos (02) especialistas como minimo
certificados en el producto ofertado.

- Licencias de seguridad para Filtro de Mensajeria: Un (01) especialista como
minimo certificado en el producto ofertado.

- Licencias de seguridad para Filtro de Contenidos: Un (01) especialista como
minimo certificado en el producto ofertado.

o Mesade ayuday Soporte Post Venta

- Un (01) ingeniero con certificacion en una de las soluciones de endpoint, filtro de
mensajeria o filtro web.

- Minimo dos (02) personas especialistas con certificacion emitida por la marca solucion
ofertada.

Declaracion jurada simple indicando que los especialistas solicitados que presenten
como personal certificado por el fabricante, se encuentren en planilla de la empresa
postora como trabajadores, no se aceptard personal que esté en modalidad de
prestacion de servicios, para dicho efecto, ademas se debera adjuntar la consulta RUC
en la web de la SUNAT respecto de la cantidad de trabajadores y/o prestadores de
servicio.

Muy importante:

La omision de alguno de los documentos enunciados acarreara la descalificacion
de la propuesta.

Documentacién de presentacion facultativa
e Criterios de evaluacion: Documentacion que acredite la experiencia del postor.

(Anexo N° 11).
¢ Declaracion Jurada de capacitaciones ofrecidas (Anexo N° 12).

SOBRE N° 2 - PROPUESTA ECONOMICA

El Sobre N° 2 debera contener la siguiente informacién obligatoria:
a) Oferta econdmica (Anexo N° 13)
El monto total de la propuesta econémica y los subtotales que lo componen deberan

ser expresados con dos decimales. Los precios unitarios podran ser expresados con
mas de dos decimales.

DETERMINACION DEL PUNTAJE TOTAL

Una vez evaluadas las propuestas técnica y econémica se procedera a determinar el
puntaje total de las mismas.

El puntaje total de las propuestas sera el promedio ponderado de ambas evaluaciones,
obtenido de la siguiente formula:
PTPi = c1 PTi + c2 PEi

Donde:
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10.

PTPi = Puntaje total del postor i

PTi = Puntaje por evaluacion técnica del postor i

PEi = Puntaje por evaluacion econémica del postor i

cl = Coeficiente de ponderacién para la evaluacion técnica = 0.60

c2 = Coeficiente de ponderacion para la evaluacién econémica = 0.40

REQUISITOS PARA LA SUSCRIPCION DEL CONTRATO

Previo a la suscripcion de contrato el postor ganador deberd presentar la siguiente
documentacion:

a) Copia de DNI del Representante Legal;

b) Copiade la vigencia del poder del representante legal de la empresa (no mayor a sesenta
(60) dias de antigtiedad;

c) Copia de la constitucién de la empresa y sus modificatorias debidamente actualizada o
vigencia de persona juridica emitida por los Registros Publicos, en la cual se acredite la
existencia de la empresa, se incluya los datos de su constitucion y estructura de poderes
vigentes refrendada y emitida por la SUNARP.

d) Copia del RUC de la empresa;

e) Contrato de consorcio con firmas legalizadas de los consorciados, de ser el caso.

f) NUmero de Cuenta, Banco y Cadigo de Cuenta Interbancario (CCl), de corresponder.

g) Otra documentacion que sea necesaria para el cumplimiento de la contratacion.

PLAZO PARA LA SUSCRIPCION DEL CONTRATO

El postor ganador de la buena Pro debera presentar toda la documentacion requerida para
la suscripcion del contrato dentro del plazo de tres (03) dias habiles. La citada documentacion
debera ser presentada en Av. Republica de Panama 3531, Piso 9 - San Isidro.

PLAZO PARA EL PAGO

La Entidad se compromete a efectuar el pago al contratista en un plazo maximo de 15 dias
calendario, de otorgada la conformidad de recepcién de la prestacion.

FORMA DE PAGO

Para hacer efectivo el pago, EL CONTRATISTA deberd presentar ante la Oficina de
Contabilidad de AGROBANCO la siguiente documentacion:

- Factura

- Presentacion de conformidad del area usuaria.

- Copia del contrato.

- Licencia electronica donde se indique el nombre del Cliente, el cédigo de suscripcion, la
duracion, cantidad de licencias y fecha de vencimiento.

- Copia de los certificados entregados al personal que recibid la capacitacion.

- Acta de la capacitacion realizada, firmada por el personal que recibio la capacitacion y
con el visto bueno de la Division de Tecnologia de Informacion.

- Documento que acredite la autenticacién integrada de los usuarios del software en nube
con el Directorio Activo de Agrobanco.

- Documento que acredite que el proveedor mantiene un registro de accesos o log’s del
software en nube por el tiempo establecido en el contrato.

PENALIDADES
En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto del
presente proceso, AGROBANCO le aplica automaticamente una penalidad por mora por

cada dia de atraso. La penalidad se aplica autométicamente y se calcula de acuerdo a la
siguiente férmula:
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0.10 x Monto
F x Plazo en dias

Penalidad Diaria =
Donde

F = 0.40 para plazos menores o iguales a sesenta (60) dias.
F = 0.25 para plazos mayores a sesenta (60) dias.

Las penalidades pueden alcanzar un monto méaximo equivalente al diez por ciento (10%) del
monto del contrato u orden vigente, o de ser el caso, del item que debi6 ejecutarse.
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| CAPITULO III

TERMINOS DE REFERENCIA

Objeto: “SUSCRIPCION PARA LA SOLUCION DE SEGURIDAD, ANTIVIRUS, ANTISPAM Y
FILTRO WEB”

. OBJETO

AGROBANCO, a través de la Divisién de Procesos y Tecnologia, requiere la adquisicion de
una solucién de seguridad que incluya herramientas de antivirus corporativo, filtro de correos
(antispam) vy filtro de paginas web, de acuerdo con las especificaciones técnicas que se
detallan en el presente documento.

II. FINALIDAD PUBLICA
El presente requerimiento tiene como fin contar con una solucién de seguridad para la
proteccion de las estaciones de trabajo y servidores de la institucion.

Ill. REQUISITOS QUE DEBERA CUMPLIR EL POSTOR

e Elproveedor debera estar inscrito en el Registro Nacional de Proveedores del Organismo
Supervisor de las contrataciones del Estado, cuando se trate de un proceso de seleccion.

e El proveedor no debera estar inhabilitado para contratar con el estado peruano.

e EIl proveedor debe tener mas de 01 afio de experiencia en el Pera implementando
soluciones de antivirus, filtro de contenidos vy filtro de correos de la marca ofertada.

e El proveedor debera brindar garantia y soporte de los bienes suministrados, por el plazo
de 1 afio.

IV. DESCRIPCION TECNICA DEL SERVICIO

El postor debera realizar la instalacion, configuracién y/o actualizaciéon de las siguientes
soluciones de seguridad, pudiendo ser de diferentes fabricantes por un periodo de 12 meses:
e Setecientos veintisiete (727) licencias para estaciones de trabajo.
e Cuarenta (40) licencias para proteccion de servidores.
e Setecientos veintisiete (727) licencias de seguridad para Filtro de Mensajeria de Correo
Electrénico.
e Setecientos veintisiete (727) licencias de seguridad para Filtro de Contenidos HTTP.

Solucion de seguridad para Endpoint (727 licencias):

Proteccién para Estaciones de Trabajo:

La solucién para estaciones de trabajo debe brindar soporte a los sistemas operativos:
Windows 10, Windows 11 32 y 64 bits.

MAC OS x 10.4.11 o superior.

Red Hat Enterprise Linux, CentOS, Ubuntu Server, Debian GNU/Linux, SUSE Linux Enterprise
Server y Oracle Linux.

Debe brindar tecnologia de proteccién capaz de eliminar amenazas de malware tales como virus,
troyanos, spyware, adware, rookits u otro tipo de software malicioso que comprometa los
sistemas de informacion.

Debe contar con un médulo de Exploit Prevention que impida que el malware explote
vulnerabilidades de los sistemas operativos o aplicaciones que se ejecutan en la red.

Debe monitorear las aplicaciones mediante deteccién de comportamiento (Behavior Detection)
para proporcionar una capa adicional de vigilancia y proteccion contra amenazas desconocidas.
Debe brindar la capacidad de analisis de reputacion de archivos en la nube.
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Respuesta 1

Se confirma que se aceptara como opcional la proteccion de sistemas operativos para estaciones
de trabajo con Red Hat Enterprise Linux, CentOS, Ubuntu Server, Debian GNU/Linux, SUSE
Linux Enterprise Server y Oracle Linux ya que nuestro entorno es principalmente Windows.

Respuesta 2

Se confirma que con la finalidad de promover la participacion de postores con las marcas que
ofrecen, la solucién de manera opcional pueda ser capaz de reconocer las redes (zonas) en la
cual se encuentra un equipo en la red.

Respuesta 4

Al ser esta solucion de seguridad tecnolégica requerida critica e importante para la entidad, se
confirma que la solucién para estaciones de trabajo deba contar con un médulo de control de
fuga de datos DLP (Data Loss Prevention) sin requerir la instalacién de agente adicional al del
antivirus, para no degradar el rendimiento de las estaciones de trabajo.

Debe brindar proteccion avanzada contra amenazas utilizando un enfoque de aprendizaje
automatico predictivo conocido como Machine Learning.

Debe permitir escanear archivos comprimidos.

Debe permitir remediacion mediante el rollback de las acciones realizadas en el equipo por un
software malicioso.

Debe contar con una tecnologia que permita mejorar el performance de los escaneos en tiempo
real, manuales o programados no realizando escaneos sobre archivos anteriormente revisados
0 que no hayan sido modificados.

Debe permitir el cambio de configuracion a modo “en la nube” para los componentes de
proteccion ofreciendo un nivel de seguridad optima con un impacto minimo en los recursos de
los equipos y uso de ancho de banda de Internet.

Respuesta 2

Al ser esta solucion de seguridad tecnolégica requerida critica e importante para la entidad, se
confirma que la solucién ademas de brindar protecciéon avanzada contra amenazas utilizando un
enfoque de aprendizaje automético predictivo conocido como Machine Learning, debera también
contar con filtros o firmas o parches virtuales listos como control compensatorio ante
vulnerabilidades asociadas a sistemas Windows. Asimismo, la solucidon de seguridad debera
contar con mas de 200 filtros o firmas o parches virtuales.

Proteccién de correo electrénico:

Debe poder integrarse con Microsoft Outlook o Lotus.

Debe poder escanear a través de los puertos SMTP, POP3, IMAP, NNTP y MAPI.

Debe permitirnos seleccionar si se deseas escanear solo los correos entrantes o los correos
entrantes y salientes.

Debe tener la opcién de no escanear archivos comprimidos adjuntos.

Debe tener una opcion de filtrado de archivos adjuntos, permitiendo especificar qué tipo de
archivos seran renombrado o eliminados.

Proteccion web:

Debe poder analizar la data transferida mediante los protocolos HTTP, HTTPS y FTP.

Debe de permitir cambiar la accion que el antivirus realizara al detectar algan archivo infectado.
Debe de permitir realizar exclusiones de URL para que no sean analizadas por el antivirus.
Debe tener la capacidad de proteger al usuario de ataques tipo phishing.

El antivirus debe tener una base de datos de enlaces URL que tienen contenido malicioso y que
deben ser bloqueados automaticamente.
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Proteccion de red:

El producto debe incluir un componente de Firewall y Host Intrusion Prevention:

El producto debe permitir crear reglas para restringir el tréfico de la red a través de puertos o
protocolos especificos.

El producto debe permitir la creacién de reglas que restrinjan la actividad de las aplicaciones.
Regula el acceso de las aplicaciones a datos confidenciales usando reputacién local y en la nube
sin afectar su rendimiento.

El producto debe ser capaz de reconocer las redes (zonas) en la cual se encuentra un equipo en
la red.

Debe ser capaz de detectar ataques de red y bloquear al origen, impidiendo cualquier tipo de
comunicacion.

Debe de tener la capacidad de generar una lista de equipos confiables o direcciones IP a los
cuales el componente de proteccién de red médulo no bloqueara.

La solucién para estaciones de trabajo debe brindar las siguientes funciones de Control:

Control de aplicaciones:

El producto debe de permitir crear reglas que autoricen o bloqueen la ejecucion de aplicaciones.
Debe de tener diferentes criterios para especificar las aplicaciones a bloquear, como la ruta de
la carpeta que contiene el archivo ejecutable, Metadatos, Hash MD5, etc.

El producto debe de tener una lista de categorias de aplicaciones provista por el fabricante que
permita una seleccién mas organizada.

Debe permitir tener reglas activas, inactivas o en un estado de supervision, en donde solo audite
el acceso a las aplicaciones especificadas.

Control de navegacién web:

El producto debe controlar el acceso a sitios web en los protocolos HTTP y HTTPS.

El componente de control web debe incluir clasificacibn de URLs en base a categorias que
permita una seleccibn mas organizada, como por ejemplo Violencia, Chat, Redes Sociales,
Pornografia, o cualquier otro contenido especificado en una lista de direcciones individuales.
Debe permitir especificar los usuarios o grupos a los que se les permite o bloquee el acceso a
los recursos web descritos por una regla.

Debe permitir bloquear o advertir mediante notificaciones el acceso al sitio web que se considere
potencialmente riesgoso o0 que no cumpla con las normas de productividad o buen uso del
servicio.

Debe de tener integracion con el Directorio Activo para especificar reglas por usuarios o grupos

Control de dispositivos:

Debe permitir bloquear por tipo de dispositivo de acuerdo con una lista predefinida que incluya
como minimo: USB, CD-ROM o medios de almacenamiento removibles.

Debe permitir afiadir un nuevo tipo de dispositivo en funcién al ID de hardware o Cass ID.

Debe de tener integracidn con el Directorio Activo para especificar reglas por usuarios o grupos
Debe permitir manejar una lista de dispositivos de confianza.

Debe permitir especificar el acceso al dispositivo en modo de lectura o de lectura y escritura por
usuarios.

Respuesta 5

Se confirma que con la finalidad de promover la participacion de postores con las marcas que
ofrecen, la caracteristica donde se indica que el acceso al dispositivo en modo lectura o de
lectura y escritura, sera opcional.

Cifrado de Datos:

Debe permitir el cifrado de datos de manera centralizada para los siguientes medios de
almacenamiento:

Discos duros: cifrado de archivos/carpetas o cifrado de disco completo
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Dispositivos extraibles: cifrado de archivos/carpetas o dispositivo completo.

Gestion de Sistemas:

El producto debe brindar funciones de gestién para Endpoint, esta funcién debe soportar los
sistemas operativos Windows 10, Windows 11 de 32 y 64 bits, estas caracteristicas como minimo
deben ser las siguientes:

Debe escanear mediante la programacion de una tarea todos los equipos de la red corporativa
en busca de vulnerabilidades existentes en los sistemas operativos y aplicaciones para luego
permitir distribuir los parches o actualizaciones necesarias con la finalidad de mantener la
estabilidad y la seguridad de los Endpoint.

Debe sincronizarse con los servidores de Microsoft que brindan el servicio de Windows Update
para descargar las actualizaciones y revisiones disponibles de los sistemas operativos y
aplicaciones Microsoft para luego distribuirlas en la red.

Debe estar en capacidad de realizar tareas de inventario de software de los equipos de la red de
modo que los administradores puedan controlar el uso de software.

Debe estar en capacidad realizar tareas el inventario de hardware en los Endpoint.

Debe brindar la capacidad por medio de la Consola de Administraciéon de obtener informes
personalizados de activos de hardware y licencias de software.

Respuesta 3

Se confirma que con la finalidad de promover la participacion de postores con las marcas que
ofrecen, el texto queda de la siguiente manera:

"Gestion de Sistemas:

El producto debe brindar funciones de gestion para Endpoint, esta funcién debe soportar los
sistemas operativos Windows 10, Windows 11 de 32 y 64 bits, estas caracteristicas
opcionalmente pueden ser las siguientes:

Debe escanear mediante la programacion de una tarea todos los equipos de la red corporativa..."

Proteccién para Servidores (40 licencias):

La version para considerar debera ser la version top con la que cuentan para servidores.

El software antivirus debe poder instalarse en su Ultima versién, sobre plataformas Windows
Server 2003, Windows Server 2008 R2, Windows Server 2012, Windows Server 2016 de 32 y 64
bits.

Red Hat Enterprise Linux, CentOS, Ubuntu Server, Debian GNU/Linux, SUSE Linux Enterprise
Server y Oracle Linux, ya se la instalacion en la nube del fabricante o localmente.

Debe brindar tecnologia de proteccion como minimo capaz de eliminar amenazas de malware
tales como virus, troyanos, spyware, adware, rookits u otro tipo de software malicioso que
comprometa los sistemas de informacién, lo que no quita presentar una solucién que tenga
mejores funcionalidades.

Debe brindar tecnologia de proteccion capaz de eliminar amenazas de malware tales como virus,
troyanos, spyware, adware, rookits u otro tipo de software malicioso que comprometa los
sistemas de informacion.

Debe contar con un componente de proteccién contra malware, ransomware y anti-phishing en
el trafico originado por sesiones de usuarios en servidores con rol de Terminal Server, debe estar
disponible para Microsoft Terminal Services y Citrix XenApp/Xen Desktop.

Debe brindar control de acceso web basado en categorias y aplicaciones a las sesiones de
usuarios en servidores con rol de Terminal Server evitando riesgos de violacién de datos, debe
estar disponible para Microsoft Terminal Services y Citrix XenApp/Xen Desktop.

Debe contar con un modulo de Exploit Prevention que impida que el malware explote
vulnerabilidades de los sistemas operativos o0 aplicaciones que se ejecutan en la red.

Debe monitorear las aplicaciones mediante deteccion de comportamiento (Behavior Detection)
para proporcionar una capa adicional de vigilancia y proteccion contra amenazas desconocidas.
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Debe detectar y bloquear ataques de ransomware en recursos compartidos mediante un sistema
AntiCryptor el cual debe estar disponible para los sistemas operativos Windows Server, asi como
recolectar informacion sobre el usuario, equipo o direccion IP origen del ataque.

Debe brindar la capacidad de analisis de reputacion de archivos en la nube.

Debe brindar proteccién proactiva utilizando un enfoque de aprendizaje automatico predictivo
conocido como Machine Learning.

Debe permitir escanear archivos comprimidos.

Debe permitir remediacién mediante el rollback de las acciones realizadas en el equipo por un
software malicioso.

Debe contar con un cache para el escaneo en tiempo real y escaneos programados, a fin de
optimizar el consumo de recursos en servidores virtuales.

Debe contar con una tecnologia que permita mejorar el performance de los escaneos en tiempo
real, manuales o programados no realizando escaneos sobre archivos anteriormente revisados
0 que no hayan sido modificados.

Debe tener la capacidad de bloquear el tréfico entre las tarjetas de red de los servidores.

Debe contar con una funcion control de dispositivos que incluya como minimo la capacidad de
bloguear o permitir dispositivos de almacenamiento USB, CD/DVD-ROM, BLUETOOTH, etc.

Respuesta 4

Se confirma que con la finalidad de promover la participacion de postores con las marcas que
ofrecen, la caracteristica donde se indica que la funcion control de dispositivos que incluya como
minimo la capacidad de bloquear o permitir dispositivos de almacenamiento USB, CD/DVD-
ROM, BLUETOOTH, etc, sera opcional.

Debe permitir manejar una lista de dispositivos de confianza.

Deberé& contar con la capacidad de alertar en tiempo real cuando una modificacion haya sido
detectada en carpetas, archivos o llaves de registro del sistema operativo y aplicaciones, las
alertas podran ser enviadas por correo electrénico.

Debe permitir escanear el servidor y determinar qué aplicaciones esta corriendo y operando
actualmente en él.

Debe permitir ayudar a capturar amenazas que todavia no tienen Firma, incluyendo las
amenazas de dia cero.

Debe permitir especificar el acceso al dispositivo en modo lectura o de lectura y escritura.

Debe proteger sobre todas las vulnerabilidades conocidas y no conocidas en sistemas operativos
Windows 2003 Server, Windows 2008 Server y superiores. Dicha proteccion debe prevenir la
ejecucion de ataques que intenten explotar dichas vulnerabilidades, independientemente de que
el fabricante Microsoft ya no genere parches de seguridad para corregirlas.

Deber& contar con escaneos en tiempo real, escaneos programados y bajo demanda contra
malware avanzado, virus y otros cédigos maliciosos como son gusanos de red, spyware,
troyanos, puertas traseras.

Respuesta 3

Al ser esta solucion de seguridad tecnolégica requerida critica e importante para la entidad, se
confirma que la solucién ademas de proteger sobre todas las vulnerabilidades conocidas y no
conocidas en sistemas operativos Windows 2003 Server, Windows 2008 Server y superiores.
Dicha proteccion debe prevenir la ejecucion de ataques que intenten explotar dichas
vulnerabilidades, independientemente de que el fabricante Microsoft ya no genere parches de
seguridad para corregirlas., debera también tener la capacidad de permitir escaneo de
vulnerabilidades en los servidores y ofrecer proteccion a través de la implementacién de parches
virtuales por medio de licenciamiento adicional y del mismo fabricante sin afectar el
funcionamiento.
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Deberéa permitir que los escaneos en tiempo real, escaneos programados y bajo demanda deben
contar con la posibilidad de manejar excepciones por al menos tipos de archivos y rutas.
Debera contar con una funcionalidad que le permita elegir la accién a tomar de manera
automatica dependiendo del tipo de amenaza detectada.

Debe tener la capacidad reemplazar la soluciéon antimalware y/o antivirus que actualmente use
la institucion.

Proteccién para eguipos moviles.

El producto para dispositivos moviles debe poder instalarse sobre equipos con sistema
operativos de Smartphone y Tablets basados en Android 4.1 o superior y iOS 9.0 o superior.
Debe brindar soporte MDM usando Microsoft Exchange ActiveSync.

Debe permite preconfigurar y desplegar aplicaciones de manera sencilla via Google Play, App
Store 0 su propio Self-Service Portal.

Debe brindar proteccion en tiempo real del sistema de archivos del dispositivo, interceptando y
verificando todos los objetos trasmitidos usando conexiones Wireless, infrarrojo, Bluetooth,
durante sincronismo con PC y al realizar descargas usando el navegador.

Verificacién de los objetos en la memoria interna del dispositivo y en las tarjetas de expansién
bajo demanda y de acuerdo con una programacion.

Debe permitir filtro de llamadas y bloquear mensaje de texto non deseado.

Debe brindar funciones antirrobo como limpiar los datos personales, localizar el dispositivo,
recibir el nuevo nimero en caso se reemplace el SIM Card.

Debe bloquear el acceso a las aplicaciones y los datos corporativos en dispositivos a los que se
aplicado rooting o jailbreaking.

Permitir navegacion segura en los navegadores compatibles con Android y iOS mediante el
blogueo de sitios phishing o maliciosos.

Aislar en un érea de cuarentena los archivos infectados.

Configurar listas blancas y listas negras de aplicativos que se podran ejecutar en el dispositivo.

Consola de administracidn centralizada.
La Consola de Administracién debe permitir la configuracién centralizada de cada una de las
caracteristicas y funciones de los productos de proteccién requeridos para estaciones de trabajo,
servidores fisicos o virtuales y dispositivos moviles.
El licenciamiento debe permitir desplegar la consola de administraciéon integramente en Cloud,
de manera On Premise, o en la nube publica de Microsoft Azure y AWS.
En el caso de ser On Premise debe instalarse sobre Sistemas Operativos Windows Server 2012
0 superior y bases de datos SQL, Microsoft Azure SQL y MySQL, incluyendo entornos
virtualizados.
La consola de administracion debera permitir la administracion centralizada de equipos basados
en Windows, Linux, Mac, Android y iOS.
El acceso a la Consola de Administracién debe ser via protocolo HTTPS.
El producto debe ser capaz de crear tareas de desinstalacion del propio antivirus y de antivirus
de terceros.
El producto debe ser capaz de mostrar los equipos detectados en la red.
El producto debe permitir al administrador visualizar caracteristicas de la PC, tales como:

a) Sistema Operativo y version.

b) Nombre de la PC y direccion IP.

c) Dominio al que pertenece.

d) Usuarios que han iniciado sesion el equipo.

e) Sies maquina virtual, tipo de maquina virtual.

La consola de administracién debe de tener la capacidad de mostrar:
a) Software instalado en el equipo
b) Caracteristicas de Hardware del equipo
c) Procesos que se estan ejecutando

La consola de administracion centralizada debe tener la capacidad de mostrar los archivos
detectados por el antivirus en los equipos clientes.
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La consola de administracién debe ser capaz de poder tener multiples politicas de seguridad,
pudiendo activar una politica especifica ante epidemias de virus.

El producto debe tener la capacidad de crear politicas para usuarios méviles.

El producto debe ser capaz de detectar la red en la que se encuentra la PC y contactar de manera
automatica al servidor de politicas y actualizaciones correspondiente.

El producto debe ser capaz de controlar a través de politicas todos los componentes ofrecidos
sin necesidad de usar otras consolas adicionales o productos de terceros.

La consola debera permitir una estructura jerarquica para una mejor administracion de los
clientes antivirus.

Las politicas de administracién de grupos deben poder heredar las politicas de grupos con mayor
jerarquia.

Debe permitir la creacién de politicas en modo de test para recopilar informacién sobre las
aplicaciones que se ejecutan en la red y luego usarlas ajustar la configuracion en produccion.
La consola de administracion debe permitir ver las actualizaciones de Windows Update que han
sido instaladas y que faltan instalar en los equipos clientes.

Respuesta 6

Se confirma que con la finalidad de promover la participacion de postores con las marcas que
ofrecen, la caracteristica donde se indica que La consola de administracion debe permitir ver las
actualizaciones de Windows Update que han sido instaladas y que faltan instalar en los equipos
clientes., sera opcional.

El producto debe ser capaz de crear un paquete de instalacidon consolidado (archivo ejecutable)
que puede ser accedido como recurso compartido o desde algun dispositivo extermino (CD, USB,
etc.), para la instalacién de los antivirus o del agente.
El producto deberé poseer un Log de eventos detallados.
Debe permitir la delegacion de tareas mediante creacion de usuarios basados en MS Active
Directory con distintos perfiles de administracion.
El producto debe ser capaz de escanear la red por Directorio Activo, Red IP o Dominios, en busca
de nuevos equipos en la red.
El producto debe permitir la generacién de reportes graficos y personalizacién de los mismos y
deben ser exportables a formatos XML, PDF y HTML
Los reportes deben ser personalizados y como minimo deben ser:

a) Reportes de las maquinas mas infectadas

b) Reportes de virus.

c) Reportes de Actualizaciones

d) Reportes de ataques de red

e) Reporte del estatus de la proteccién.

La consola debe ser capaz de permitir realizar un backups de sus configuraciones realizadas y
de sus registros almacenados en su base de datos.

El producto debe ser capaz de generacién de alertas ante un evento mediante el envio de un
correo, o la ejecucién de un archivo de lotes.

La comunicacion debe ser cifrada entre servidores y clientes, usando certificados digitales
provistos por el propio fabricante.

Las actualizaciones deben ser descargadas centralizadamente para que los clientes actualicen
desde el servidor de administracion sus definiciones de virus, phishing, actualizacién de parches
del producto entre otras.

El producto debe ser capaz de actualizar las definiciones de virus de los paguetes de instalacion
a enviar, para de esta manera evitar el trafico de red, que ocurre después de la instalacion del
producto.

El producto debe permitir crear categorias de aplicaciones, para autorizarlas o bloquearlas.

La consola deberd permitir visualizar todos los archivos que hayan sido desinfectados o
eliminados en los equipos clientes, y tener la opcién de restaurarlos si fuera necesario.

El servidor debe de permitir elegir cualquier equipo cliente como repositorio de actualizaciones y
de paquetes de instalacion, con el fin de optimizar el trafico de red en sitios remotos, se debe
poder especificar el ancho de banda.
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La Consola debe contar con un indicador de nivel de proteccion de dispositivos méviles que
permite evaluar el nivel de riesgo del dispositivo como alto, medio o bajo.

La consola de administracion debera contar con la capacidad de generacién de roles
personalizados.

Debe permitir auditar los cambios de configuracién se aplicado por los administradores y
compararla con otra revision seleccionada.

La consola de administracion debera contar con un reporte donde se indique las politicas
sugeridas para la proteccion de vulnerabilidades en servidores y aplicaciones. Asimismo la
solucién debera contar con la capacidad de integracion con el Active Directory para la
administracion de usuarios de acceso a la consola y realizar busqueda de nuevas maquinas en
el dominio.

Endpoint Detection and Response
La solucién debe permitir visibilidad en tiempo real, deteccién y respuesta automatizada de todas
las actividades ejecutadas por 40 Endpoint.
La solucién debe ser capaz de recopilar los datos necesarios para la resolucién de problemas,
sin requerir un acceso fisico al punto final.
El fabricante debe tener experiencia probada en el descubrimiento de vulnerabilidades
desconocidas, APTs, camparias de ciber espionaje y malware avanzado. Para ello debe haber
publicado no menos de 100 documentos sobre campafias de APT y agentes de amenazas
durante el dltimo afio.
La solucion para estaciones de trabajo debe brindar soporte a los siguientes sistemas operativos:
Windows Server 2012, 2012 R2, Windows Server 2016 y Windows Server 2019 de 32 y 64 bits.
La solucién debe admitir una comunicacién segura entre la consola de administracion y los
puntos finales con el agente EDR.
El agente EDR puede estar integrado o no a la solucién de Endpoint Security, sin embargo debe
ser del mismo fabricante.
La solucién de EDR debe gestionar las politicas, agentes y reportes desde la misma Consola de
administracion del Endpoint Security.
El agente EDR se debe poder configurar por medio de una interfaz de linea de comandos.
La solucién debe admitir la generacién automatica de indicadores de amenazas y/o compromiso
(IoC) después de que se produzca la deteccion, y luego tener la capacidad de aplicar una accién
de respuesta.
La solucién debe tener la capacidad de programar el escaneo en todos los puntos finales donde
se ejecute el agente EDR con la informacién de 1oC de acuerdo con una planificaciéon del
administrador.
La solucion debe admitir la importacion de loC de terceros en formato Open loC para su uso en
el escaneo de los equipos.
La solucién debe permitir tener visibilidad detallada del incidente relacionado con la amenaza
detectada en un Endpoint, el incidente debe incluir como minimo la siguiente informacion:

- Gréafico de la cadena de desarrollo de amenazas (Kill Chain).

- Informacion sobre el dispositivo en el que se detecta la amenaza (nombre, direccion IP,

direccion MAC, lista de usuarios, sistema operativo).

- Informacion general sobre la deteccién, incluido el modo de deteccidn.

- Cambios de registro asociados a la deteccion.

- Historial de presencia de archivos en el dispositivo.

- Acciones de respuesta realizadas por la aplicacion.
La informacién de la cadena de desarrollo de la amenaza (Kill Chain) debe proporcionar
informacidn visual sobre los objetos involucrados en el incidente, por ejemplo, sobre los procesos
ejecutados en el dispositivo, conexiones de red, bibliotecas, llave de registro entre otras.
La informacion de un incidente debe presentar una vista detallada de los artefactos del sistema
y los datos relacionados con el incidente para el analisis de la causa raiz como por ejemplo:

- Proceso de spawning

- Conexiones de red

- Cambios en el registro
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- Descarga de archivos

- Dropped de objetos
El agente EDR debe tener un mecanismo de autodefensa para evitar que se modifique archivos
relacionados con su funcionamiento como las entradas de componentes del sistema o un agente
con similares caracteristicas.

Solucién de seguridad para el Filtro de Mensajeria de Correo Electrénico: (727 licencias):
Debera contar con un sistema de administracion seguro via Web (HTTPS).

Desde el sistema de administracion centralizado se debe tener acceso a la creacion de politicas
entrantes y salientes, listas blancas y negras personales y globales, reportes, sistema de solicitud
de soporte y cuarentenas.

La solucion debera poder configurarse como Gateway de correo electrénico para proteger el
servicio de correo de la institucién.

Para escalabilidad debera permitir que su arquitectura de despliegue permita crear roles en
diferentes servidores como por ejemplo centro de administracién y motor MTA de escaneo.

La solucién para el Gateway de correo debera incluir el soporte para sistemas de archivamiento
de correo y para la encriptacién de mensajes.

Deberd integrarse con el protocolo LDAP y Directorio Activo para la autenticacion de usuarios y
creacién de politicas.

Debe permitir ser implementado tanto en servidores (Appliance) fisicos como en virtuales (virtual
Appliance), debera estar certificado para instalarse sobre VMware y Hyper-V.

Debe permitir la creaciébn de mas de 01 servidor de escaneo de AntiSpam y Antivirus para
balancear la carga de mensajes y redundancia, cada servidor deberé tener las mismas politicas
y debera ser administrado desde una Unica consola centralizada.

Deberd incluir un filtro AntiSpam del mismo fabricante que soporte descargas automaticas de
politicas Antispam. Debera incluir varias técnicas de deteccioén, como reputacion de IP, heuristica
avanzada, huellas de mensajes y adjuntos, analisis de palabras clave, deteccién de direcciones
web, etc.

El producto debe tener una efectividad de deteccién de SPAM fuera de caja de un minimo del
98%. Debera entregarse informacion del fabricante para certificar esta funcionalidad.

Deberé ofrecer una tecnologia del mismo fabricante que permita el acceso en tiempo real a una
amplia gama de informacion reciente contra spam. Este sistema es conocido como Sistema de
Proteccion AntiSpam en tiempo real.

Deberéa detectar ataques de robo de informacién (phishing), ataques de denegacién de servicio
(DoS) y cosecha de informacién (Harvest).

Debera contar con un sistema de proteccién contra robo de informacién que permita filtrar los
mensajes buscando palabras clave o patrones definidos tanto en el mensaje como en los
adjuntos del correo.

Debera contar con un sistema de filtro de contenido basado en “patrones” de busqueda de
contenido tanto en el mensaje como en los adjuntos del correo.

Deberé& contar con un moédulo especifico para el Filtrado por Reputaciéon que permite el bloqueo
por IP's de servidores dudosos y permitir elaborar excepciones tanto a nivel MTA como a nivel
de politicas de correo. Esta lista debera residir en el servidor y debera ser actualizado en
promedio cada 10 minutos y en forma incremental.

Deberd soportar el sistema SPF (Sender Policy Framework) para evitar entrada de correo
falsificado, asi como también, debera soportar el sistema de autenticacion de correos conocido
como Domain Keys.

Debera de poder detectar, eliminar y limpiar virus y spyware en los archivos adjuntos al correo
electrénico y en el cuerpo del mensaje y debera ser del mismo fabricante.

Debera de realizar el bloqueo de archivos adjuntos segun el tipo o formato de archivo y no solo
por la extension.

Debera de realizar el bloqueo de correos por asuntos, destinatario o texto en el cuerpo del
mensaje.

Deberéa contar con un editor de politicas para filtrar el contenido del trafico entrante y saliente.
Deberéa contar con opciones para realizar pruebas de las politicas creadas antes que estas entren
a produccidn y emitir reportes de fallos y correcciones que deben realizarse.

Deberéa de poder hacer reglas de filtrado por direccién o dominio de correo electrénico.
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Debera de poder hacer creaciones de lista de aceptacién y negacion (blanca y negra) de
dominios y usuarios (cuentas de correo) confiables.

Debera de enviar notificaciones configurables al emisor, receptor y al administrador sobre
mensajes electronicos infectados y/o bloqueados.

Debe permitir crear usuarios para la administracién basada en roles para delegar ciertas
funcionalidades de administracién. El acceso a la interfaz de administracion basada en roles
debe ser via web seguro y debe funcionar en un puerto distinto al del Administrador principal.

La consola debe permitir al administrador la visualizaciéon del contenido del repositorio de
cuarentenas, analizar los correos retenidos por las politicas aplicadas y permitir tomar acciones
como por eliminarlos o liberarlos.

Debe permitir el envio de correos electronicos de compilaciéon con el resumen del contenido de
las casillas de correo individuales para cuarentena a todos los usuarios finales con un mensaje
en cuarentena y al administrador del sistema. El envio debe ser automatico, configurable en el
periodo de envio y personalizable a criterio de la institucion.

Mediante los correos de notificacion los usuarios podran consultar (previsualizar) los correos
detenidos, para luego eliminar o liberar a su buzén los mensajes detenidos en la cuarentena, ya
sea de manera selectiva o en su totalidad.

Tiempo de almacenamiento en cuarentena configurable. Debe permitir que los mensajes
retenidos en cuarentena se eliminen automaticamente luego de un tiempo establecido por el
administrador de acuerdo con las politicas de la institucion.

Debe permitir a los usuarios finales el examinar su propia cuarentena mediante un acceso por
URL, previa autenticacion con su propia cuenta del dominio.

Independientemente del modelo de comercializacion, la oferta deberd incluir el componente de
generacion y despliegue de informes y reportes.

El reporteador debe permitir visualizar y generar registros e informes multinivel y de auditoria
gréficos y detallados para proporcionar visibilidad del trdfico SMTP en tiempo real (revision o
basqueda de correos recibidos, enviados, filtrados, en cuarentena o rechazados por
funcionalidades contra spam, entre otros). Los informes y reportes deberdn ser configurables,
personalizables y con diferentes niveles de detalle, a fin de obtener informacion tales como
estadisticas tipo top ten (remitentes, trafico de mensajes no deseados, destinatarios mas
atacados, malware detenido, entre otros) y registros de correos enviados y/o recibidos por un
usuario especifico, para usuarios individuales y grupos.

Debe permitir aumentar o disminuir los niveles de detalle, mediante funcionalidades tipo Drill
Down o similares.

Debe permitir programar la generacion de reportes automaticos en intervalos predeterminados
(diario, semanal, mensual), a criterio de la institucion.

Debe permitir la personalizacion y exportacion de informes en formatos como PDF, HTML, CSV
u otros.

Debe permitir obtener informacion relacionada al control de acceso discrecional (accesos a la
consola administrativa), control de versiones y utilerias de restauracion de configuracion.

Solucion de seguridad para el Filtro de Contenido HTTP (727 licencias):

La solucién de filtro de contenidos web que inspecciona trafico HTTP/HTTPS para proteger a los
usuarios en la navegacion contra malware o contenido inapropiado.

La solucion propuesta por para brindar el presente servicio, debera contar con las siguientes
caracteristicas tecnologicas:

Se podra ofrecer como una soluciéon On Premise o Cloud.

En el caso de ser On Premise debera poder instalarse en modo de virtual appliance con
hipervisores basados en VMware ESXi y Hyper-V

La base de datos de categorias de la solucién debe estar en la nube y poder ser consultada en
tiempo real, no depender de actualizaciones o descargas locales para mejorar el nivel de la
categorizacion.

La solucién debe contar con un minimo de 70 categorias para filtrado de URLs

La solucion debe permitir la creacion de categorias personalizadas de URL’s, indicando la URL
del sitio o dominio.

La solucion debe permitir tomar acciones para URL’s que aun no se encuentren categorizadas.
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Filtrado de URLs no productivas para el negocio, uso apropiado y disponibilidad del ancho de
banda

Filtrado de URLs maliciosas para incrementar la seguridad

Filtrado de scripts maliciosos, objetos y contenido web

Debe tener la capacidad de escaneo de malware en protocolos HTTPS

Debe tener la capacidad de filtrado por categoria en protocolos HTTPS

Capacidad de brindar la proteccion en trafico HTTP y HTTPS.

Permitir la gestion de la solucion via Web (HTTP o HTTPS).

Para el filtrado por categoria la solucién debe contar con al menos las siguientes acciones,
monitoreo, bloqueo, cuotas de tiempo y notificar al usuario para permitir que el usuario elija
continuar con el acceso al sitio o desistir.

Bloqueo de paginas maliciosas basada en la reputacion global de seguridad de esta misma.
Permitir la creacion de politicas de control de accesos por dia, por horario laboral y dias
especificos.

Poseer caracteristicas que permitan la consulta o descarga de actualizaciones de nueva
clasificacién de categorias y seguridad por medio de un sitio del fabricante.

Deberé tener la capacidad de analizar y contener amenazas que puedan ser parte de un ataque
dirigido.

Deberé tener la capacidad de bloquear descargas por tipo de extensién de archivo.

Debera contar con la funcionalidad de deteccion, eliminacién y prevencion de amenazas y
cédigos maliciosos en tiempo real.

Debera poseer la caracteristica de deteccion de virus, spyware, grayware, phishing, worms,
troyanos y demas codigos maliciosos.

Debera contar con la caracteristica de detectar cédigo malicioso a través de patrones y/o
heuristica.

Qué posea la caracteristica de deteccién de trafico malicioso proveniente de una botnet o el
intento de comunicacién desde un cliente de la red a una botnet y pueda controlarlo.

Poseer las caracteristicas de identificacién y eliminacién de cédigo malicioso como consecuencia
del acceso a las paginas Web con contenido de applets de Java, ActiveX, etc.

Facilitar el almacenamiento de eventos (logs) del acceso de los usuarios a través de HTTP y
HTTPS asi como también de codigos maliciosos encontrados a fin de hacer una investigacion
en el registro sin necesidad de utilizar herramientas de terceros, y generar informes consolidados.
Poseer caracteristicas que hacen respaldos de la configuracion actual y restaurar la
configuracién del producto.

Interactuar con servidores LDAP como Windows Active Directory.

Posibilidad de instalarse en los siguientes modos: Forward Proxy e ICAP Server.

Tener la capacidad escanear contra malware el contenido HTTP y HTTPS de clientes que suben
o descargan a un servidor Web, protegiéndolo de amenazas.

Debe tener capacidad para configurar balanceo de carga y alta disponibilidad.

Integracién con dispositivos ICAP como complemento a la seguridad de la Institucion.

Poseer el método de bloqueo de las descargas por tipo de archivo.

Filtrado de URLs maliciosas a través de politicas por grupos de usuarios, IPs o grupos en el
Directorio Activo.

Filtrado de scripts maliciosos, objetos y contenido Web.

Los servidores de esta solucion deberan contar con acceso a Internet, de tal forma que se puedan
conectar a los sitios del fabricante para alimentar las bases de datos de reputacién y para obtener
informacion de ellas para la consulta de sitios maliciosos.

Se debera tener la capacidad de inspeccionar trafico HTTP a través de sentencias o comandos
integrados en los encabezados del paquete, permitiendo o bloqueando su ejecucién.
Capacidad de validar la vigencia, autenticidad de certificados de sitios HTTPS

Capacidad de deteccién de amenazas avanzadas y ataques dirigidos, a través de la integracion
automatizada con un Sandbox para analisis de archivos en un ambiente de simulacién local que
resida en la infraestructura del cliente.

La solucion debe contar con un motor de escaneo de malware que tenga la capacidad de detectar
malware tradicional, pero también cuente con capacidades de heuristica para detectar amenazas
nuevas.

3.2. Instalacién y puesta en produccién
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El servicio de configuracién de la solucién ofertada estara a cargo del postor y sera llevado
a cabo dentro de la zona de Lima Metropolitana.

3.3. Mantenimiento y Soporte técnico 24x7
Referente a toda la solucion, se debe incluir el servicio de soporte local por 01 afio bajo la
modalidad 24x7x365 (Lunes a Domingo) con un tiempo de respuesta ho mayor a 2 horas,
iniciandose ambos a partir de la firma de contrato bajo las siguientes condiciones:

a) El tiempo de respuesta debera no debera ser mayor a 2 horas y un tiempo de resolucion
maximo de 8 horas que permitan la operatividad de AGROBANCO. Para temas
complejos se debera contemplar tiempos de resolucién de 24 horas.

b) Los servicios de mantenimiento correctivo de las soluciones deberan estar disponibles
sin limite de horas por intervencion, ni cantidad de intervenciones mensuales del
personal del proveedor; dandose por atendido un problema cuando es solucionado en
su totalidad.

c) El personal técnico del proveedor, para solucionar un problema o incidente reportado,
debera apersonarse a las instalaciones de AGROBANCO, salvo que previamente y por
mutuo acuerdo entre el personal técnico de ambas partes, se convenga que dicho
soporte sea mediante acceso remoto, o telefénico.

d) El postor proveera informacién del estado del problema reportado.

e) Para situaciones que se pueden calificar como criticas, el proveedor debera generar un
procedimiento alternativo para evitar el problema o una solucién temporal que permita la
operatividad en espera de una solucion definitiva.

f)  No podra modificarse el nivel, calidad, periodicidad, categoria o cualquier otra
caracteristica de estos servicios durante el periodo de garantia, sin consentimiento de
AGROBANCO.

g) El Postor debera contar con un centro de atencion de requerimientos de servicios, de
reparacion o asistencia técnica o mesa de ayuda, de tal manera que le asegure a la
Entidad que se encuentra en condiciones de cumplir con los servicios estipulado en las
bases durante todo el tiempo de la garantia este servicio debe estar disponible 24x7x365.
Mantenimiento correctivo cada vez que se presente una falla o mal funcionamiento propio
de la solucion

3.4. Requerimiento de Personal
El postor debera de contar con el siguiente personal técnico calificado:

Instalacién de los productos ofertados
- Licencias de seguridad para Endpoint: Dos (02) especialistas como minimo certificados
en el producto ofertado. Adjuntar copia del certificado emitido por el fabricante.

- Licencias de seguridad para Filtro de Mensajeria: Un (01) especialista como minimo
certificado en el producto ofertado. Adjuntar copia del certificado emitido por el fabricante.

- Licencias de seguridad para Filtro de Contenidos: Un (01) especialista como minimo
certificado en el producto ofertado. Adjuntar copia de certificados emitidos por el fabricante.

Mesa de ayuda y Soporte Post Venta

Un (01) ingeniero con certificacion en una de las soluciones de endpoint, filtro de mensajeria
o filtro web.

- Minimo dos (02) personas especialistas con certificaciéon emitida por la marca solucion
ofertada.

Declaracion jurada simple indicando que los especialistas solicitados que presenten como

personal certificado por el fabricante, se encuentren en planilla de la empresa postora como
trabajadores, no se aceptard personal que esté en modalidad de prestacion de servicios,
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para dicho efecto, ademas se debera adjuntar la consulta RUC en la web de la SUNAT
respecto de la cantidad de trabajadores y/o prestadores de servicio.

3.5. Garantia
La garantia del postor por las soluciones que componen la oferta debera ser por un afio.
Esto cubre el soporte de software y el derecho a contar con la Gltima version de las
soluciones ofertadas por los fabricantes durante la duracion del contrato.

3.6. Condiciones Finales
- El postor en su propuesta debera indicar la marca y versiones de las propuestas ofertadas,
asi mismo debera adjuntar el documento técnico (datasheet) de cada propuesta
presentada.

- El Postor debera ser Partner de los productos ofertados. Deberd adjuntar carta del
fabricante con referencia al proceso indicando que son Partners de los productos
ofertados. Se debera indicar el nivel de Partner.

IV. ENTREGABLE
Debera entregar una licencia donde se indique el Nombre del Cliente, el cddigo de
suscripcioén, la duracion, cantidad de licencias y fecha de vencimiento. La licencia debera
ingresar en el Almacén AGROBANCO, ubicado en Av. Prolongacion Pedro Miotta N° 421,
distrito de San Juan de Miraflores.

V. PLAZO DE EJECUCION DEL SERVICIO
El plazo de ejecucion del servicio sera por un periodo de 365 dias calendario. Se
contabilizara el inicio del servicio a partir de la activacion del servicio para lo cual se firmara
un Acta de Inicio de Servicio.

VI. CONFORMIDAD DEL SERVICIO
Para efecto del tramite de pago, la Divisiéon de Tecnologia de la Informacion debera otorgar

la conformidad del servicio dentro de un plazo de 10 dias habiles de recibido el servicio y
haber recepcionado la factura o comprobante de pago correspondiente.
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| CAPITULO IV

CRITERIOS DE EVALUACION
EVALUACION TECNICA
(Puntaje Maximo: 100 Puntos)

A fin de permitir la seleccién de la mejor oferta en relacién con la necesidad que se requiere

contratar, se consigna los siguientes factores de evaluacion:

CRITERIOS DE EVALUACION

PUNTAJE

A. Experiencia del postor

80.00 PUNTOS

B. Capacitaciones ofrecidas

20.00 PUNTOS

PUNTAJE TOTAL

100.00 PUNTOS

Previamente a proceder a evaluar la documentacion de caracter técnico, en el supuesto de
haberse presentado una promesa formal de consorcio, debera verificarse que los representantes
de las empresas participantes posean las facultades suficientes para suscribir dicho tipo de
contratos. Si se advirtiera que alguno de los representantes de dichas empresas careciera de

estas facultades, se deberé descalificar al postor.

A. EXPERIENCIA DEL POSTOR Maximo 80.00 puntos

e (Anexo N° 11) La experiencia se calificara considerando el monto facturado acumulado
por el postor durante el periodo de 8 afios hasta la fecha de presentacion de propuestas,
por un monto méaximo acumulado de hasta cinco (5) veces el valor referencial.

e Tal experiencia se acreditard mediante contratos y su respectiva conformidad o mediante
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente (el
postor podra presentar entre otros: voucher de depdsito, reporte de estado de cuenta o
que la cancelacién conste en el mismo documento), prestados a uno o mas clientes.

e Los comprobantes de pago y/o contratos que se presenten deberan acreditar experiencia
en el servicio de suscripcion de Licencias para Solucién de Seguridad, Antivirus, Anti
Spam y Filtro Web, o servicios afines relacionados directamente al objeto de la presente

convocatoria.

e La asignacion de puntaje sera de acuerdo al siguiente criterio:

CRITERIO EXPERIENCIA DEL POSTOR: ST
MONTO FACTURADO ACUMULADO

e Monto acumulado igual o mayor a 5 veces el valor referencial 80.00
¢ Monto acumulado igual o0 mayor a 3 veces el valor referencial y 70.00

menor a 5 veces el valor referencial '
e Monto acumulado igual o mayor a 1 vez el valor referencial y 60.00

menor a 3 veces el valor referencial
e Monto menor a 1 vez el valor referencial 0.00

B. CAPACITACIONES OFRECIDAS AL PERSONAL DE AGROBANCO Méximo 20.00

puntos

1. Capacitacién respecto al uso de las soluciones
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Se asignara puntaje adicional al postor que ofrezca capacitacién sobre el uso adecuado de las
soluciones de seguridad ofertadas, para tres (3) trabajadores del Banco, quienes seran
designados posteriormente por la Divisién de Tecnologia de la Informacion

La asignacion del puntaje se dard, aplicaAndose la siguiente escala:

CRITERIO PUNTAJE

e Capacitacion virtual sobre el uso adecuado de las soluciones de
seguridad ofertadas para tres (3) trabajadores del Banco. 10.00

e No ofrece capacitacion.
00.00

Para este factor se considera que las capacitaciones ofrecidas seran de manera virtual y tendran
una duracién minima de 02 horas.

No se otorgara puntaje al postor que no ofrezca capacitacion.

2. Capacitacion en seguridad de informacion, principalmente en la obtencion vy
procesamiento de Log’s

Se asignara puntaje adicional al postor que ofrezca capacitaciéon en seguridad de informacion,
principalmente en la obtencién y procesamiento de Log’s; para tres (3) trabajadores del Banco,
quienes seran designados posteriormente por la Division de Tecnologia de la Informacion.

La asignacioén del puntaje se dard, aplicandose la siguiente escala:

CRITERIO
PUNTAJE
e Capacitacion en seguridad de informacion, principalmente en la
obtencién y procesamiento de Log’s para tres (3) trabajadores del
Banco. 10.00
¢ No ofrece capacitacion. 00.00

Respuesta 7

Se confirma que la Capacitacion en seguridad de informacion, principalmente en la obtencién y
procesamiento de Log’s", hace referencia a la solucioén y/o productos ofertados.

Para este factor se considera que las capacitaciones ofrecidas seran de manera virtual y tendran
una duracién minima de 02 horas.

No se otorgara puntaje al postor que no ofrezca capacitacion.
A efectos de asignar puntaje, deberd enviar una Declaracién Jurada sefialando las
capacitaciones ofrecidas (Anexo 12).
PARA ACCEDER A LA ETAPA DE ’EVALUACION ECONOMICA, EL POSTOR DEBERA
OBTENER UN PUNTAJE TECNICO MINIMO DE OCHENTA (80) PUNTOS.

e Para el otorgamiento de la Buena Pro se utilizara la siguiente ponderacion:

- Propuesta Técnica: 0.6
- Propuesta Econémica: 0.4
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| CAPITULO V

PROFORMA DE CONTRATO

Conste por el presente documento, el contrato que celebran, (de manera conjunta se les
denominara las “PARTES”), de una parte, el BANCO AGROPECUARIO, con RUC N°
20504565794, con domicilio en Av. Republicade Panama N° 3531 Oficina 901, Distrito de San
Isidro, Provincia y Departamento de Lima, debidamente representado por..................cceeuene.
identificado con DNI N°................ s Y , identificado con DNI N°..., segln poderes
inscritos en la Partida Electronica No 11382875 del Registro de Personas Jurldlcas de Lima, a
quienes en adelante se le denominard “AGROBANCO” y de otra parte, con RUC N°

............................. , con domicilio legal en ..., Lima
debidamente representado POr .........cccoiiiiiiiiiiiiiiiii, con DNI N° ............ , segun
poder inscrito en la Partida N° ....................oo.l. , del Registro de Personas Juridicas de Lima,
a quien en adelante se le denominara “EL CONTRATISTA” en los términos y condiciones

siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

Confecha ......ccoviiiiiii, , el Comité adjudico la Buena Pro de la ADQUISICION
NIVEL Il N° 007-2022 para la Suscripcidon de Licencias para Solucién de Seguridad,
Antivirus, Anti Spam y Filtro Web, cuyos detalles e importes totales, constan en los
documentos integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

Por el presente instrumento EL CONTRATISTA se compromete a prestar a favor de
AGROBANCO la Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti
Spam y Filtro Web, con arreglo a las Bases, Términos de Referencia y Propuesta Técnica
y Econdmica presentada, documentos que forman parte del presente contrato.

CLAUSULA TERCERA: MONTO CONTRACTUAL

El monto total del servicio materia del presente contrato asciende a S/ xxxx (xxxxxx con 00/100
Soles) a todo costo, incluido IGV.

Este monto comprende los costos del servicio, transporte hasta el punto de entrega, seguros e
impuestos, asi como todo aquello que sea necesario para la correcta ejecucion de la prestacion
materia del presente contrato.

CLAUSULA CUARTA: FORMA DE PAGO

AGROBANCO se obliga a pagar la contraprestacion a EL CONTRATISTA, previa presentacion
de la factura correspondiente. Para hacer efectivo el pago, el responsable de dar la conformidad
de la prestacién debera hacerlo en un plazo que no excedera de los diez (10) dias habiles de ser
estos recibidos, a fin de permitir que elpago se realice dentro de los quince (15) dias calendarios
siguientes.

CLAUSULA QUINTA: INICIO Y CULMINACION DE LA PRESTACION

El plazo de ejecucion del servicio sera de 365 dias calendario, plazo que se sera contabilizado a
partir del dia siguiente dela suscripcién del contrato.

CLAUSULA SEXTA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las Bases integradas, la oferta ganadora y los
documentos derivadosdel proceso de seleccion que establezcan obligaciones para las partes.

CLAUSULA SEPTIMA: CONFORMIDAD DE LA PRESTACION
La conformidad de la prestacion estara a cargo de la Division de Tecnologia de la Informacion.

De existir observaciones se consignaran en el acta respectiva, indicandose claramente el sentido
de éstas, dandose EL CONTRATISTA un plazo prudencial para su subsanacion, en funcién a la
complejidad del servicio. Dicho plazo no podra ser menor de dos (2) ni mayor de diez (10) dias
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habiles. Si pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la
subsanacion, la Entidad podra resolver el contrato, sin perjuiciode aplicar las penalidades que
correspondan.

Este procedimiento no sera aplicable cuando el servicio manifiestamente no cumpla con las
caracteristicas y condiciones ofrecidas, en cuyo caso AGROBANCO no efectuara la recepcion,
debiendo considerarse como no ejecutada la prestacion, aplicandose las penalidades que
correspondan.

CLAUSULA OCTAVA: PREVENCION DE LAVADO DE ACTIVOS Y DE FINANCIAMIENTO
DEL TERRORISMO

El CONTRATISTA declara que la conformacion de su patrimonio y que sus ingresos no provienen
de actividadesde Lavado de Activos y del Financiamiento del Terrorismo y en general de
cualquier actividad ilicita; de igual manera declara que el destino de los ingresos que genere el
presente contrato no sera utilizado para actividadesdelictivas.

EL CONTRATISTA mantendra el deber de reserva en forma indeterminada de la informacion
relacionada con el Sistema de Prevencion de Lavado de Activos y del Financiamiento del
Terrorismo, sobre la que haya tomadoconocimiento como consecuencia del servicio prestado,
su incumplimiento sera considerado como causal de resolucién del presente contrato, sin
perjuicio de las acciones civiles y penales que correspondan.

Asimismo, en caso de ser Sujeto Obligado de acuerdo con lo dispuesto por la Ley N° 27693 y
sus normas modificatorias y complementarias, se compromete a entregar a AGROBANCO, la
documentacién e informacionque ésta requiera, con la finalidad de sustentar que CONTRATISTA
viene cumpliendo con las normas de Prevencion de Lavado de Activos y del Financiamiento del
Terrorismo.”

CLAUSULA NOVENA: SEGURIDAD DE INFORMACION O PROCESAMIENTO DE DATOS

Las partes acuerdan que la totalidad de la informacién obtenida por su contraparte con motivo
de la ejecucion del presente contrato, es de exclusiva propiedad de ambas partes, oblighndose
las mismas a utilizarlas sélo paralos fines del presente contrato.

La aplicacion de la presente clausula esta condicionada a que el/los servicio(s) y/o producto(s)
contratadosse encuentren vinculados al tratamiento de datos personales, de lo contrario sus
estipulaciones se entenderan como no puestas, total o parcialmente.

LAS PARTES se obligan a proteger los datos personales entregados por su contraparte, los que
pudiera tener acceso en ejecucion del presente contrato y/o los que se generen como
consecuencia de este (en lo sucesivo, “Los Datos”) implementando las medidas de seguridad y
confidencialidad necesarias para su resguardo y acordescon el tratamiento que vaya a efectuarse;
evitando su alteracion, pérdida, tratamiento y/o acceso no autorizado.Asimismo, LAS PARTES se
obligan a cumplir todas las disposiciones que le correspondan, de conformidad con laLey N°
29733 — Ley de Proteccion de Datos Personales; su reglamento aprobado mediante Decreto
Supremo N°003-2013- JUS; las demés disposiciones complementarias, modificatorias y/o
aclaratorias presentes y/o futuras; asi como las que establezca la Autoridad Nacional de
Proteccion de Datos Personales.

Es obligacién de LAS PARTES tratar “Los Datos” a razon de lo estrictamente establecido en el
presente contrato, encontrandose imposibilitada de utilizarlos para una finalidad distinta o en
beneficio propio o de terceros y/o transferirlos sin que medie autorizacion previa, expresay escrita
por parte de su contraparte, salvoque ello resulte necesario para la ejecucion del presente
contrato, lo cual debera ser puesto en conocimiento de su contraparte previamente y por escrito.
En este escenario, LAS PARTES garantizan a su contraparte que el o los receptores de “Los
Datos” a los que recurrirhd para el cumplimiento de sus obligaciones mantienen niveles de
proteccion y seguridad, segun las condiciones previstas en el presente contrato; siendo
responsable a su vez deasegurar que el o los receptores que participen en el tratamiento de “Los
Datos” cumplan con las disposicionesprevistas en la presente clausula.

LAS PARTES garantizan a su contraparte que “Los Datos” seran tratados Unicamente por
aquellos empleados oterceros cuya intervencion resulte imprescindible para la ejecucion del
presente contrato; asegurando a su vez que pondra en conocimiento de estos las medidas de
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seguridad que han de observar; y, el deber de confidencialidad que han de tener respecto de
“Los Datos”, inclusive finalizada la prestacion de servicios.

De realizarse flujo transfronterizo de datos personales, LAS PARTES deberan implementar
niveles suficientes deproteccion para los datos personales que se vayan a tratar, de acuerdo con
lo previsto en la legislacion peruanao por los estandares internacionales en la materia. Asimismo,
LAS PARTES deberan establecer clausulas contractuales que establezcan que el receptor de la
informacidn tiene las mismas obligaciones que LAS PARTESen relacion a los Datos Personales,
asi como las condiciones en las que el titular consintio el tratamiento de susdatos personales
Asimismo, LAS PARTES se obligan a dar a conocer los cambios en sus politicas de privacidad o
en las condicionesdel servicio que presta. LAS PARTES permitiran y contribuiran a la realizacién
de auditorias e inspecciones realizadas por su contraparte y/o terceros designados por este, con
el objeto de verificar el cumplimiento de lasobligaciones que le resulten aplicables en su condicion
de encargado y/o responsable de tratamiento.

Concluida la relacion contractual o a simple solicitud de su contraparte, LAS PARTES se obliga
a eliminar “LosDatos” de todos sus sistemas y/o archivos en cualquier formato, debiendo para
ello entregar una declaracién jurada que sustente el cumplimiento de esta obligacion.

En caso cualquiera LAS PARTES sea quien suministre a su contraparte datos personales,
aquella declara que los mismos han sido recabados, adquiridos y/o actualizados, segun
corresponda, con arreglo al marco normativo sobre proteccion de datos personales, lo cual
involucra la licitud de su origen y el respeto de todos los principiosrectores del derecho de
proteccién de datos personales.

LAS PARTES serdn responsables por los reclamos, denuncias, procesos judiciales,
procedimientos administrativos y/o cualquier otro iniciado en contra de la otra parte; asi como
por los dafios y perjuicios derivados del incumplimiento de las obligaciones establecidas en la
presente clausula, en tanto le resulten imputables. En ese sentido, LAS PARTES se harén cargo
de las costas, costos, gastos, multas, indemnizaciones,asi como cualquier otro gasto en que se
incurra.

LAS PARTES se obligan a no realizar ninguna subcontratacién de los servicios objeto del
presente contrato, que implique la comunicacion a terceros distintos a las partes, de los datos
personales a los que tiene acceso como consecuencia de la ejecucion del presente contrato. En
caso se requiera subcontratar con terceros, parte de los servicios, se deberd contar con
autorizacion por escrito de su contraparte y el subcontratista asumira idénticas obligaciones a las
establecidas para el prestador del servicio en el presente contrato respecto de los datos
personales de LA COMPANIA o EL BANCO.

LAS PARTES declaran conocer la Politica de Privacidad que tiene su contraparte, manifestando
su compromisoa adherirse a los lineamientos incluidos en la misma, asi como lograr la adhesion
correspondiente por parte detodos sus empleados y de las personas que actlian a su nombre.

CLAUSULA DECIMA: DECLARACION JURADA DEL CONTRATISTA

El contratista declara bajo juramento que se compromete a cumplir las obligaciones derivadas
del presente contrato, bajo sancién de quedar inhabilitado para contratar con el Estado en caso
de incumplimiento.

CLAUSULA DECIMO PRIMERA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad de recepcidon de la prestacion por parte de LA ENTIDAD no enerva su derecho
a reclamar posteriormente por defectos o vicios ocultos, hasta en el plazo de 1 afio.

CLAUSULA DECIMO SEGUNDA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto
del contrato, LA ENTIDAD le aplicara al contratista una penalidad por cada dia de atraso, hasta
por un monto maximo equivalenteal diez por ciento (10%) del monto del contrato La penalidad se
aplicard automaticamente y se calculara de acuerdo a la siguiente férmula:

1
Penalidad Diaria = h?on?ox

F x Plazo en dias

Donde
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F =0.40 para plazos menores o iguales a sesenta (60) dias.F =0.25 para plazos mayores a
sesenta (60) dias.

Tanto el monto como el plazo se refieren, segun corresponda, al contrato o item que debio
ejecutarse o, en caso que éstos involucraran obligaciones de ejecucion periddica, a la prestacion
parcial que fuera materia de retraso.

Cuando se llegue a cubrir el monto maximo de la penalidad, LA ENTIDAD podra resolver el
contrato por incumplimiento.

Esta penalidad sera deducida de los pagos a cuenta, del pago final o en la liquidacion final; o si
fuese necesariose cobrard del monto resultante de la ejecucion de las garantias de Fiel
Cumplimiento o por el monto diferencialde la propuesta (de ser el caso).

La justificacién por el retraso se sujeta a lo dispuesto por el Cddigo Civil y demas normas
concordantes.

CLAUSULA DECIMO TERCERA: RESOLUCION DEL CONTRATO
Constituiran causales de resolucién, previa notificacion, del presente contrato las siguientes:

1. El acuerdo mutuo de ambas partes.

2. El incumplimiento parcial, tardio o defectuoso de cualquiera de las obligaciones a cargo
de ELCONTRATISTA contenidas en el presente contrato.

3. Por fuerza mayor o caso fortuito calificados de conformidad con lo previsto en la ley.

4. Unilateralmente por incumplimiento reiterado de cualquiera de las partes de las obligaciones a
su cargo(sin perjuicio de las acciones a que haya lugar en virtud de dicho incumplimiento)

5. Por terminacién unilateral anticipada previa comunicacién escrita remitida a la otra parte con
una antelacion no menor de treinta (30) dias, sin que por esto se entienda que hay lugar al cobro
de indemnizacion alguna a favor de la otra parte

CLAUSULA DECIMO CUARTA: RESPONSABILIDAD DEL CONTRATISTA
Sin perjuicio de la indemnizacién por dafio ulterior, las sanciones administrativas y pecuniarias

aplicadas a EL CONTRATISTA, no lo eximen de cumplir con las demas obligaciones pactadas ni
de las responsabilidades civilesy penales a que hubiere lugar.

CLAUSULA DECIMO QUINTA: ANTICORRUPCION

15.1 EL PROVEEDOR / CONTRAPARTE declara de manera expresa, incondicional e
irrevocable, y bajo responsabilidad, que no ha infringido ni ha vulnerado, y que no infringira ni
vulnerarg alguna cualesquierade las normas que regulan la responsabilidad administrativa de las
personas juridicas, en el marco de lodispuesto por la Ley N° 30424 y normas modificatorias,
sustitutorias y/o complementarias, y lo sefialadoen el Decreto Legislativo N° 1106, Decreto
Legislativo de lucha eficaz contra el lavado de activos y otrosdelitos relacionados a la mineria
ilegal y crimen organizado y normas modificatorias, sustitutorias y/o complementarias. De igual
manera, EL PROVEEDOR / CONTRAPARTE declara de manera expresa, incondicional e
irrevocable, y bajo responsabilidad que no ha cometido ni cometera, los delitos tipificadosen los
Articulos 384, 397, 397-A, 398 y 400 del Cdodigo Penal Peruano vigente ni otros cualesquiera
delitosandlogos que afecten la relacién contractual entre las partes que suscriben el presente
Contrato y generenun perjuicio a la reputaciéon de AGROBANCO, al leal saber y entender de este
ultimo.

15.2 Teniendo en cuenta lo indicado, EL PROVEEDOR / CONTRAPARTE, declara conocer y
se comprometea cumplir todas y cada una de las siguientes politicas de prevencién de
Corrupcion; asimismo, se compromete a tomar todas y cada una de las medidas necesarias, con
el objeto que sus subcontratistas,agentes y/o cualquier otro tercero que esté sujeto a su control,
cumplan, en su totalidad, con las politicasde prevencion de AGROBANCO, las mismas que se
detallan a continuacion:

a. EL PROVEEDOR/CONTRAPARTE se compromete a mantener un alto nivel de integridad
en sus procesos comerciales y en la ejecucion del servicio o producto materia de la relacion
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comercial con AGROBANCO.

b. EL PROVEEDOR / CONTRAPARTE se compromete y obliga, de manera expresa,
incondicional e irrevocable, a no otorgar, donar y/o entregar obsequios, regalos y/o dinero u otros
bienes de valor alos colaboradores de AGROBANCO para su beneficio u otros afines que
vulneren los intereses de estedltimo. Estan exonerados de lo expuesto los productos perecibles,
merchandising o de menor cuantiaque no superen los US$ 50.00.

c. AGROBANCO, prohibe estrictamente realizar las siguientes actividades:

e Los actos de corrupcioén, para retener u obtener negocios o lograr ventajas indebidas. No
existenjustificaciones o razones validas que permitan tolerar o aceptar este tipo de conductas.

o Ofrecer, pagar, donar o dar dinero o bienes de valor a un funcionario publico o tercero con el
finde obtener un beneficio indebido o negocios a favor de AGROBANCO.

e Los pagos de facilitacion de tramites o atencion de requerimientos u otros dirigidos a los
colaboradores de AGROBANCO y/o funcionarios publicos con la finalidad de obtener un
beneficio.

e Intentar inducir a un funcionario publico o tercero, local o extranjero, a incumplir u omitir actos
en contra de sus funciones, obligaciones y tomar decisiones vulnerando los procedimientos o
normas vigentes, o realizar cualquier otro acto ilegal o no ético

e Inducir, no informar o permitir que se vulnere lo dispuesto en la presente declaracion y la
regulacion vigente referente a los delitos mencionados u otros relacionados que puedan generar
responsabilidad y un perjuicio reputacional a AGROBANCO.

15.3 El incumplimiento de la presente Clausula por parte de EL PROVEEDOR /
CONTRAPARTE genera la resolucion del presente Contrato de pleno derecho, de conformidad
con lo dispuesto en el articulo 1430del Cédigo Civil. EL BANCO mediante comunicacion escrita
notificara a EL PROVEEDOR / CONTRAPARTE la causal de resolucion del Contrato, a su leal
sabery entender. AGROBANCO se reservael derecho de ejecutar las acciones civiles y/o penales
que pudiesen corresponder ante este incumplimiento.

15.4 Laresolucién del presente Contrato genera que EL PROVEEDOR / CONTRAPARTE no
tenga derechoa reembolso, restitucion, devolucién o al pago por compensacion o indemnizacion,
ni pago de suma de dinero alguna por las inversiones o prestaciones realizadas durante la
ejecucion del presente Contrato; no pudiendo exigir a AGROBANCO ninguno de los conceptos
antes mencionados.

15.5 Adicionalmente, y sin perjuicio de lo sefialado en los numerales 15.3y 15.4 de la presente
Clausula, EL PROVEEDOR / CONTRAPARTE declara, de manera expresa, incondicional e
irrevocable que, en casoque este Ultimo, sus directores, gerentes y/o sus representantes,
incumpla de manera parcial o total, alguna cualquiera de las obligaciones asumidas por EL
PROVEEDOR / CONTRAPARTE en virtud de la presente Clausula Décimo Quinta, EL
PROVEEDOR / CONTRAPARTE libera y liberara de toda y cualquier responsabilidad, y asume
la obligacion de indemnizar y mantener indemne, e indemnizara y mantendra indemne a
AGROBANCO, por todo y cualquier dafio o perjuicio que pudiera sufrir

AGROBANCO, sus directivos, funcionarios, operadores, asesores, y/o empleados, asi como
cualquier bieno activo de su respectiva propiedad como resultado y en relacién a cualquier dafio
y/o perjuicio, incluyendo pero sin limitarse a todos los dafos y perjuicios causados por el
incumplimiento de cualquierestipulacion de la presente Clausula, durante y/o en virtud de la
ejecucion del presente Contrato.

CLAUSULA DECIMO SEXTA: FISCALIZACION

La ejecucién de las prestaciones acordadas en el presente contrato a cargo de EL
CONTRATISTA podran ser objeto de revision por parte de LA ENTIDAD, previa comunicacion
con un minimo de 24 horas de anticipacion,lo que incluye la posibilidad que dichas revisiones
puedan ser efectuadas por sus Area de Auditoria Interna, Organo de Control Institucional, su
Sociedad de Auditoria Externa e incluso la Superintendencia de Banca, Seguros y AFP, de
estimarlo necesario dicho ente supervisor.

Para estos efectos, EL CONTRATISTA, brindara a LA ENTIDAD la informacién necesaria para
verificar el cumplimiento de prestaciones, debiendo también permitir la inspeccion de los servicios
prestados por parte de cualquiera de los funcionarios y/o entidades sefialadas en el péarrafo
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anterior, si asi fuere solicitado. Si productode dichas revisiones se adviertas deficiencias, EL
CONTRATISTA deberéa coordinar con LA ENTIDAD un plazoprudente para subsanacion y, si no
hay acuerdo, LA ENTIDAD podra determinar un plazo maximo para ello.

Si EL CONTRATISTA no permite la inspeccion y/o revision sin causa justa, o no cumple con
subsanar las diferencias que le fueran advertidas en los plazos establecidos, LA ENTIDAD podra
resolver el contrato de pleno derecho, constituyendo la presente una clausula resolutoria expresa,
de conformidad con lo previsto en elarticulo 1430° del Cédigo Civil.

CLAUSULA DECIMO SEPTIMA: CONFIDENCIALIDAD

EL CONTRATISTA se compromete a mantener absoluta confidencialidad respecto de cualquier
informacion que reciba o se desprenda del presente contrato, y en especial aquella vinculada
con los clientes/prestatarios/colaboradores de LA ENTIDAD, su mecanismo de negocio u
operativa. Sera exclusiva responsabilidad de EL CONTRATISTA cualquier uso o abuso indebido
de tal informacién. EL CONTRATISTAusara la Informacién Confidencial que LA ENTIDAD le
otorgue Unica y exclusivamente para los fines de la ejecucion de EL CONTRATO.

EL CONTRATISTA mantendra toda la informacién proporcionada por LA ENTIDAD en estricto
secreto y confidencialidad en todos los aspectos. Para estos efectos, EL CONTRATISTA no
podra divulgar, publicar, anunciar, ni pondra a disposicién de otro modo la Informacién
Confidencial, total o parcialmente, a terceros demodo alguno, ya sea directa o indirectamente, y
tomara todas las medidas que sean razonablemente necesariaso adecuadas con la finalidad de
mantener dicha informacion en estricto secreto y confidencialidad. EL CONTRATISTA declara
que haré extensiva y suya la presente obligacion frente a sus funcionarios, empleados,servidores,
red de distribuidores y terceros que tenga a bien destacar para el cumplimiento cabal del presente
contrato.

EL CONTRATISTA se compromete a indemnizar con respecto a todas las pérdidas,
responsabilidad, dafios y costos y gastos razonables (incluyendo gastos legales) que LA
ENTIDAD pueda incurrir o0 mantener como resultado del incumplimiento de este Acuerdo por
parte de EL CONTRATISTA y/o sus Representantes, salvo que dicho incumplimiento se deba a
mandato judicial o de la autoridad administrativa regulatoria.

La presente clausula se mantendra vigente de manera indefinida, independientemente del motivo
de su finalizacion.

CLAUSULA DECIMO OCTAVA: SOLUCION DE CONTROVERSIAS

Cualquiera de las partes tiene el derecho a iniciar el arbitraje administrativo a fin de resolver las
controversias que se presenten durante la etapa de ejecucion contractual, el cual se desarrollara
en el Centro de Arbitraje dela Camara de Comercio de Lima, de acuerdo a su reglamento. La
controversia se sometera ante un arbitro Gnico.

Facultativamente, cualquiera de las partes puede someter a conciliacion la referida controversia,
sin perjuicio derecurrir al arbitraje en caso no se llegue a un acuerdo entre ambas.

El Laudo arbitral emitido es definitivo e inapelable, tiene el valor de cosa juzgada y se ejecuta
COmo una sentencia.

CLAUSULA DECIMO NOVENA: RIESGO OPERACIONAL

Las partes declaran tener conocimiento de lo dispuesto por la normativa sobre Gestion Integral
de Riesgos aprobada por la Superintendencia de Banca, Seguros y AFP, que tiene por objeto que
las empresas supervisadas puedan gestionar los riesgos operacionales asociados a la
subcontratacién, asi como establecer politicas y procedimientos apropiados para evaluar,
administrar y monitorear los procesos subcontratados.

Asimismo, las partes acuerdan que las prestaciones pactadas en el presente contrato, que sean
a cargo de EL CONTRATISTA, podran ser objeto de revision por parte de AGROBANCO, la
Unidad de Auditoria Interna, la Sociedad de Auditoria Externa, asi como también, por parte de la
Superintendencia de Banca, Seguros y AFP, ola persona que ésta designe para tal fin y en el
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momento que asi lo consideren conveniente, obligandose EL CONTRATISTA a facilitar todos
los medios necesarios a las personas antes designadas, para efectuar dichas revisiones.

EL CONTRATISTA, reconoce que, a fin de obtener informacion sobre la prestacion de los
servicios a una fechadeterminada, la Superintendencia de Banca, Seguros y AFP podra solicitar
la revision de las prestaciones, mediante aviso que podra ser dado incluso el mismo dia de la
revision. En salvaguarda de la proteccidon de datosde los clientes de EL CONTRATISTA, la
revision, Gnicamente, podra ser efectuada sobre los servicios prestadosa AGROBANCO.

El incumplimiento de las obligaciones asumidas por EL CONTRATISTA, en la presente clausula,
constituye causal de resolucion del presente contrato.

CLAUSULA VIGESIMA: SEGURIDAD INFORMATICA Y FiSICA A SER APLICADAS

Las Partes se obligan entre si a respetar y velar por el cumplimiento de las normas de seguridad
informatica y fisica, definidas como aquellas directrices y medidas que pueden ser utilizadas para
proteger fisicamente los recursos y la informaciénde las Partes. En este sentido, todas las
personas que laboren para las Partes 0 sean designadas por las mismaspara trabajar en las
actividades asociadas a la ejecucién del objeto contractual son responsables del adecuado uso
de la informacion suministrada para tal fin, por lo cual se debe velar por su integridad,
confidencialidad y disponibilidad de la misma forma como se velaria por la informacion propia.
Toda informacidn secreta, confidencial y privada debe estar provista de la seguridad necesaria
por quien la maneja para evitar el uso indebido por parte de personal no autorizado.

CLAUSULA VIGESIMO PRIMERA: PROCEDIMIENTOS FRENTE A LA EVIDENCIA DE
ALTERACION OMANIPULACION DE EQUIPOS O INFORMACION (de corresponder)

Frente a la evidencia de alteracién o manipulacién de equipos o informacién, la Parte incumplida
debera presentar las justificaciones necesarias y tomar todas las medidas necesarias y
pertinentes para reducir los perjuicios que dicha alteracién o manipulacién pueda llegar a causar
al propietario de los equipos o informacién,igualmente deberd reportarlo en el término de la
distancia, a la division de seguridad de la informacidn o quienhaga sus veces de su titular y
solicitar, en el acto, instrucciones precisas de manejo de la situacién , las cuales debera cumplir
estrictamente. El servicio, no puede ser suspendido, so pretexto de un hecho evidente o supuesto
de manipulacion de equipos o informacion.

CLAUSULA VIGESIMO SEGUNDA: PLANES DE CONTINUIDAD DEL NEGOCIO

En la medida en que el objeto del presente Contrato involucra la prestacion de un servicio, es
responsabilidad de EL CONTRATISTA preparar, actualizar periddicamente, y probar
regularmente los planes de Contingencia,Emergencia y Recuperacion, previendo la continuidad
de los procesos criticos para el negocio, en el evento de presentarse una interrupcion o
degradacion del servicio por cualquier causa.

En virtud de ello, EL CONTRATISTA se compromete a continuar prestando sus servicios
a favor de AGROBANCO siempre que, no obstante haberse presentado los eventos
inesperados, tenga la posibilidad factica de poder brindarlos.

CLAUSULA VIGESIMO TERCERA: NO EXISTENCIA DE VINCULO LABORAL

Queda establecido que el presente Contrato no genera vinculo laboral alguno entre EL
CONTRATISTA y AGROBANCO ni con personal que éste designe para la capacitaciéon y
coordinacién con AGROBANCO, por lotanto, no se genera ningun tipo de derechos laborales.

CLAUSULA VIGESIMO CUARTA: MARCO LEGAL DEL CONTRATO

Solo en lo no previsto en este contrato y en el Reglamento de Contrataciones de AGROBANCO,
se utilizardn las disposiciones pertinentes de la Ley de Contrataciones del Estado y su
Reglamento y deméas normativa especial que resulte aplicable y las disposiciones pertinentes del
Cédigo Civil vigente y deméas normasconcordantes.
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CLAUSULA VIGESIMO QUINTA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA

Cualquiera de las partes podra elevar el presente contrato a Escritura Publica corriendo con todos
los gastos quedemande esta formalidad.

CLAUSULA VIGESIMO SEXTA: VERACIDAD DE DOMICILIOS

Las partes contratantes han declarado sus respectivos domicilios en la parte introductoria del
presente contrato. De acuerdo con las Bases, las propuestas técnico y econémica y las
disposiciones del presente contrato, las partes lo firman por duplicado en sefal de conformidad
enlaciudadde Limaal..................coooeeie.

“‘AGROBANCO” “‘AGROBANCO”

“EL CONTRATISTA”
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FORMATO N° 01

REGISTRO DEL PARTICIPANTE

NIVEL DE CONTRATACION AL QUE SE PRESENTA:

Nivel | ()
Nivel Il X))
Nivel 1l ()
Nivel IV ()

Denominacion del proceso: Adquisicion Nivel [ N° 007-2022-AGROBANCO
“Suscripcion de Licencias para Solucién de Seguridad, Antivirus,

Anti Spam y Filtro Web”

DATOS DEL PARTICIPANTE:

@M Nombre o Razon Social:

@ Domicilio Legal:

G R.U.CN° “) Ne° Teléfono (s) ) N° Fax

®) Correo(s) Electrénico(s):

El que  suscribe, Sr.(a): , identificado con DNI
Ne , representante Legal de la empresa
, que para efecto del presente
proceso de seleccion, solicito ser notificado al correo electrénico consignado en el cuadro
precedente, comprometiéndome a mantenerlo activo durante el periodo que dure dicho proceso.

Lima, _de de 2022

Firmay sello del Representante Legal
Nombre / Razon social del postor
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ANEXO N° 01
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

El que se suscribe, ... (o representante Legal de ................. ), identificado con
DNIN® ................. ,R.U.C.N°........... , con poder inscrito en la localidad de ................ enla Ficha
Ne ... Asiento Ne°........... , DECLARO BAJO JURAMENTO que la siguiente informacién de

mi representada se sujeta a la verdad:

Nombre o Razén Social

Domicilio Legal

RUC | Teléfono | Fax

Ciudad y fecha, ........ccocovevvvvivveiinnnnnnns

Firmay sello del Representante Legal
Nombre / Razén social del postor

(*) Cuando se trate de Consorcio, esta declaracion jurada seré presentada por cada uno de los
consorciados.
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ANEXO N° 02

DECLARACION JURADA DE CUMPLIMIENTO DE LOS REQUERIMIENTOS
TECNICOS MINIMOS DEL SERVICIO CONVOCADO

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

De nuestra consideracion:

El que suscribe, ...l (postor y/o Representante Legal de .................. ), identificado
con DNI' N° ........cceeee. , RUC N° ............ en calidad de postor, luego de haber examinado los
documentos del proceso de la referencia proporcionados por la Entidad Banco Agropecuario-
Agrobanco y conocer todas las condiciones existentes, el suscrito ofrece prestar la “Suscripcion
de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web” de
conformidad con dichos documentos y de acuerdo con los Términos de Referencia y demas
condiciones que se indican en el Capitulo Il de la seccién especifica de las Bases.

En ese sentido, me comprometo a entregar el servicio bajo las condiciones, forma y plazo

especificado en las Bases.

Ciudad y fecha, .........cccouveverininicinnnnnn,

Firmay sello del representante legal
Nombre / Razén social del postor

(*) Adicionalmente, puede requerirse la presentacién de otros documentos para acreditar el
cumplimiento de los Requerimientos Técnicos Minimos, conforme a lo sefialado en el
contenido del sobre técnico.
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ANEXO N° 03

DECLARACION JURADA

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

De nuestra consideracion:

El que suscribe ................. (o representante legal de ............ ), identificado con DNI N°
................ , conRUCN® ..............., domiciliado en ............cccccvvvveirereeee e, qUE S€ presenta
como postor de la ADJUDICACION NIVEL Il N° 007-2022, para la “Suscripcion de Licencias
para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”, declaro bajo juramento:

1.- Conozco, acepto y me someto a las Bases, condiciones y procedimientos del proceso de
seleccion.

2.- Soy responsable de la veracidad de los documentos e informacion que presento a efectos del
presente proceso de seleccion.

3.- Me comprometo a mantener mi oferta durante el proceso de seleccidn y a suscribir el contrato,
en caso de resultar favorecido con la Buena Pro.

4.- La ausencia de un conflicto de interés, de acuerdo a lo establecido en el Cédigo de Etica y
Conducta de Agrobanco, al cual me adhiero en lo que sea aplicable en mi calidad de
proveedor.

Ciudad y fecha, ..........ccovuvevininicnnnnnnn,

Firmay sello del representante legal
Nombre / Razén social del postor
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ANEXO N° 04

PROMESA FORMAL DE CONSORCIO

(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam vy Filtro Web”
Presente.-

De nuestra consideracion,

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable durante el
lapso que dure el proceso de seleccion, para presentar una propuesta conjunta en la
ADQUISICION NIVEL Il N° 007-2022-AGROBANCO “Suscripcién de Licencias para Solucion de
Seguridad, Antivirus, Anti Spam y Filtro Web”, responsabilizdndonos solidariamente por todas
las acciones y omisiones que provengan del citado proceso.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, de conformidad con lo establecido por el Reglamento de Contrataciones.

DeSIgNamMOS @l SE. oo , identificado con D.N.I.
NO como representante legal comun del Consorcio, para efectos de participar
en todas las etapas del proceso de seleccién y formalizar la contratacion correspondiente.
Adicionalmente, fijamos nuestro domicilio legal comun en.........ccccccceeevvciiiiiineeeeeennnn.

OBLIGACIONES DE ........: % Participacion
OBLIGACIONES DE ...... % Participacion

Ciudad y fecha, ........ccccovvvvvvivieninnnnnnns

Nombre, firma, sello y DNI del Nombre, firma, sello y DNI del
Representante Legal empresa 1 Representante Legal empresa 2
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ANEXO N° 05
DECLARACION JURADA DE PROVEEDORES Y CONTRAPARTES

ES

REQUERIMIENTO DE INFORMACION PARA PROVEEDORES Y CONTRAPA|
En cumplimiento de la Resolucién SBS N° 2660-2015 Reglamento de Gestién de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo y la Ley N° 30424 y sus modificatorias, que regula la Responsabilidad Administrativa
de las Personas Juridicas frente a los delitos de: (1) cohecho activo transnacional; (2) cohecho activo genérico; (3) cohecho activo especifico; (4) lavado de activos y otros delitos vinculados a la mineria ilegal y crimen organizado y (5)
delitos de terrorismo; el Banco Agropecuario ha establecido determinados procedimientos como medios de prevencién frente a los delitos antes sefialados. En tal sentido, se solicita completar el siguiente cuestionario con el
objeto de establecer un conocimiento adecuado de nuestros proveedores y contrapartes, al momento de iniciar nuestras relaciones contractuales.

Complemetar la informacién en letras MAYUSCULAS.

1. DATOS DEL CLIENTE

NUMERO DE RUC Tipo de contribuyente PERSONA JURIDICA > DNI -
NOMBRE O RAZON SOCIAL
ACTIVIDAD
ECONOMICA 1
ACTIVIDAD
ECONOMICA 2
ACTIVIDAD
ECONOMICA 3
2. DIRECCION Y TELEFONOS
DIRECC. OFICINA PRINCIPAL ID CIUDAD Teléf. Fijo 1 Teléf. Fijo 2
DEPARTAMENTO | ELIGE_DEPARTAMENTO |PROVINCIA |euce_Provinaia | DISTRITO |euse_pisTrRO | | |
Direccion de la sucursal 1
DEPARTAMENTO | ELIGE_DEPARTAMENTO [PROVINCIA [Euce_Provinaia | DISTRITO [euse_pistrRo | of | ]
[Direccion de la sucursal 2
DEPARTAMENTO | ELIGE_DEPARTAMENTO [PROVINCIA [Euce_provinaia | DISTRITO [euce_pistrRo | of |
[Direccion de la sucursal 3
| DPEPARTAMENTO | ELIGE_DEPARTAMENTO |PROVINCIA [euce_Provinaia | DISTRITO [euse_pisTrRIO | of |
DA O » O O R PR = - a OD PR =
. . i de Doc. de Namero de Registra antecedentes
Apellido Paterno Apellido Materno Nombres p‘l’dentidad Dicirante ! enales Cargo
DNI - NO « |orRO - [
DNI - NO - -
DNI ¥ NO w |OoTRO -
DNI St NO w | OTRO s
DNI s NO W | OTRO -
4. DATOS D OS DIR OR ASO D PR A
. . Doc. de Namero de Registra antecedentes
Apellido Paterno Apellido Materno Nombres Identidad Daene benales
DNI S St -
DNI - P s
DNI - s -
DNI - ) ==
DNI - st -

5. DATOS DE LOS ACCIONISTAS, SOCIOS Y/O ASOCIADOS (EN CASO DE EMPRESA)
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Apellido Paterno Apellido Materno Noiibres Documento de Numero de Registra antecedentes % de
Identidad Documento penales Participacion
DNI hd NO -
DNI hd NO -
DNI hd NO -
DNI v NO v
DNI v NO -
DA O » O A D P O OR PO AB » AD O D D O » A O
. < Documento de Nuamero de Registra antecedentes

Apellido Paterno Apellido Materno Nombres dentidad 5 penales Cargo
DNI - NO -
DNI - NO -
DNI - [ no -

Afio de constitucion

7. DATOS DE FUNCIONAMIENTO (EN CASO DE EMPRESA)

Numero de Licencia de Autorizacion

Fecha de Licencia de Autorizacion

Entidad Reguladora

Capital Suscrito

DA O » O Al O
Doc. de Niamero de
Apellido Paterno Apellido Materno Nombres Telefono Celular Correo electrénico Car
pe Pe Identidad Documento B
DNI -
DNI -
DNI -

éLa Empresa cuenta con un Codigo de Conducta y Etica?

9. LINEAMIENTOS DE ETICA Y CONDUCTA (EN CASO DE EMPRESA)

éQué organo lo aprueba?
éCual es la fecha de su aprobacion o Gltima actualizacion?
éSe realizan auditorias internas o externas sobre el plimi de los i i de ética

y conducta? Breve detalle y fecha de la dltima auditoria

éLa Empresa cuenta con un Sistema de Prevencion de Lavado de Activos y del Financiamiento del Terrorismo?

10. LINEAMIENTOS DE PREVENCION DE LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO Y EL DECRETO LEGISLATIVO

éla Emp ha elaborado e impl. do un | y un Cédigo de Prevencion de Lavado de Activos y del Financiamiento del Terrorismo?

¢éQué organo los aprueba?

¢Cudl es la fecha de su aprobacién o dltima actualizacion?

éLa Empresa ha sido objeto de sanciones por motivos de LA/FT? | | Ente sancionador: [Fecha: | |
De ser afirmativa ;Cual es el estado de atencion y/o subsanacién de dicha sancion?
¢Se realizan auditorias internas o externas sobre el cumplimis de los li de ética y conducta? Breve detalle y fecha de la Gltima auditoria. [

¢La Empresa cuenta con un Modelo de Prevencion de Delito (soborno)?

11. LINEAMIENTOS ANTICORRUPCION

éQué organo los aprueba?

¢Cudl es la fecha de su aprobacién o Gltima actualizacion?
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¢éLa Empresa ha sido objeto de sanciones por motivos de corrupcion? | Ente sancionador: IFedxa:
éSe llevo a cabo la elaboracion de un plan para mitigar o eliminar el hecho generardor de dicha sancién?
¢éSe realizan auditorias internas o externas sobre el cumplimiento de los lineamientos de ética y conducta? Breve detalle y fecha de la tltima auditoria.

12. PROCESOS JUDICIALES

¢éLa Empresa o alguno de sus representantes legales, funcionarios y/o directivos ha estado o se encuentra implicada en algin proceso judicial?

Nombre y apellidos de la persona implicada Detallar hecho y fecha
Nombre y apellidos de la persona implicada Detallar hecho y fecha
Nombre y apellidos de la personaimplicada Detallar hecho y fecha
DOCUMENTOS A ADJUNTAR
En caso de correspnoder, remitir los documentos detallados a continuacién: Comentarios

Licencia de funcionamiento o resolucion de autorizacion de funcionamiento
Ficha RUC o DNI en copia (caso de persona natural)

Listado de sus principales cinco (05) provedores.

Listado de sus principales cinco (05) clientes.

COMENTARIOS ADICIONALES

CERTIFICACION

Declaro que:

1. Las actividades informadas y/o detalladas en el presente cuestionario no se encuentran vinculadas y/o iadas a actividades al margen de la Ley; sino por el contrario, correspnoden al cumplimiento irrestricto de las normas
y leyes que rigen nuestra sociedad.
2. La informacién brindada en la presente Declaracién Jurada es real y que, en caso de detectarse fraude y/o falsedad en la misma o la omisién de infor ion solicitada, estaré sujeto a las sanciones administrativas establecid

en la legislacién vigente sobre la materia, sin perjuicio de la responsabilidad personal y/o penal que corresponda o la rescisién y/o resolucién del contrato celebrado.

Firma del Representante Legal Firma del Representante Legal
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ANEXO N° 06

DECLARACION JURADA SOBRE PLAZO DE EJECUCION

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

De nuestra consideracion,

El que suscribe, don identificado con D.N.I. N° , Representante
Legal de , con RUC Ne° , DECLARO BAJO JURAMENTO que mi
representada se compromete a ejecutar el servicio objeto del presente proceso en el plazo de
365 dias calendario.

Ciudad y fecha, .........cccouveverininicinnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 07

DECLARACION JURADA DE SERVICIO DE SOPORTE

Sefiores

COMITE DE ADQUISICIONES NIVEL |

ADQUISICION DE NIVEL | N° 010-2021-AGROBANCO

“Suscripcion para la Solucion de Seguridad, Antivirus, Antispam y Filtro Web”

Presente.-

De nuestra consideracion,

El que suscribe, don identificado con D.N.I. N° , Representante Legal de
, con RUC N° , DECLARO BAJO JURAMENTO que mi representada

se compromete a ejecutar el servicio de soporte técnico por el plazo de 01 afio, bajo la modalidad

24x7x365 (Lunes a Domingo) con un tiempo de respuesta no mayor a 2 horas, de acuerdo a lo
indicado en el numeral 3.3 de los Términos de Referencia.

Ciudad y fecha, ........ccoccvevvvvvvveninnnnnnns

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 08

DECLARACION JURADA DE CUMPLIMIENTO DE REQUERIMIENTOS REGULATORIOS Y
LINEAMIENTOS DE SEGURIDAD DE INFORMACION DE AGROBANCO

Sefiores
COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO
“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”

Presente.-

De nuestra consideracion,

El que suscribe, identificado con D.N.I. N° ,
Representante Legal de , con RUC N° , DECLARO BAJO
JURAMENTO que el servicio de “Suscripcion de Licencias para Soluciéon de Seguridad,
Antivirus, Anti Spam y Filtro Web”, brindado por mi representada cumple con los
requerimientos regulatorios y lineamientos de seguridad de informacién de AGROBANCO, los
cuales se detallan a continuacion:

- El software y la plataforma ofrecida permite la autenticacion integrada de los usuarios con el
Directorio Activo de Agrobanco.

- El proveedor asegura que mantendra un registro de accesos o log’s por el tiempo establecido
en el contrato (12 meses), que permita identificar accesos, descargas de archivos y cambios
en la plataforma, a los cuales es posible tener acceso a través de un perfil o usuario especifico.

Asimismo, me comprometo a entregar los sustentos necesarios para validacién del cumplimiento
de los puntos mencionados, previo al pago por el servicio brindado.

Ciudad y fecha, «.coveeveveiieiiiieiiiiecieeans

Firmay sello del representante legal
Nombre / Razén social del postor
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ANEXO N° 09

DECLARACION JURADA DE GARANTIA TECNICA

Sefores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO
“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”

Presente.-

De nuestra consideracion,

El que suscribe, don
, con RUC N°

identificado con D.N.I. N° , Representante Legal de
, DECLARO BAJO JURAMENTO que mi representada

se compromete a ofrecer 01 afio de garantia por el servicio (MINIMO), garantizando plenamente
gue seran suministrado nuevos, libres de defectos de material o de produccion. Asimismo, nos
comprometemos a que esta garantia cubrird el soporte del software; asi como, el derecho a
contar con la ultima version de las soluciones ofertadas por los fabricantes durante la duracion

del contrato.

Ciudad y fecha, ..............

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 10
RELACION DEL PERSONAL PROPUESTO
Sefiores
COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO
“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

De nuestra consideracion,

El que suscribe, don identificado con D.N.I. N° , Representante
Legal de , con RUC N° , DECLARO BAJO JURAMENTO que, en caso
de obtener la buena pro, el personal propuesto para AGROBANCO es el siguiente:
NOMBRES Y
Ne APELLIDOS D.N.I SERVICIO
1 Especialista en licencias de seguridad para Endpoint
2 Especialista en licencias de seguridad para Endpoint
3 Especialista en licencias de seguridad para filtro de
mensajeria
4 Especialista en licencias de seguridad para filtro de
contenidos
5 Ingeniero para mesa de ayuda y soporte post venta
6 Especialista para mesa de ayuda y soporte post venta
7 Especialista para mesa de ayuda y soporte post venta

Nota.- Deberan adjuntar el Curriculum Vitae de cada persona asignada; asi como, la copia
de Bachiller y/o Titulo Profesional, y las constancias emitidas por el fabricante de las
licencias ofertadas que permitan validar las certificaciones solicitadas en los Términos de
Referencia.

Ciudad y fecha, .........cccouvuverininicnnnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 11

EXPERIENCIA DEL POSTOR

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

El que SUSCHBE.....cccveeeeeie e , con (documento de identidad)
N D , Representante Legal de la EMPresa.......cccccceeeeeeiiiiiiciviieineeeeeeneennns , con
RUC. N D , y con Domicilio Legal
=T PO TP PPPPTPPRTRTRR , detallamos lo siguiente:
OBJETO DEL |, . IMPORTE DEL | FECHA DE
N° CLIENTE CONTRATO NO%?ETFFLQJQ;O CONTRATO O INICIO Y
FACTURA TERMINO
1
2
3
4
5
6
7
8
9
10
TOTAL
Ciudad y fecha, .........cccouvuvuriinicnnnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 12

DECLARACION JURADA DE CAPACTIONES OFRECIDAS

Sefiores

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO

“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”
Presente.-

De nuestra consideracion:

Por medio de la presente, el que suscribe, doNn ...........ccoeiiiiiiiiiii ,
Representante Legal de............coooiiiiiiiiiii , e€n su calidad de postor del
proceso de seleccion de la referencia, DECLARO BAJO JURAMENTO ante el Banco
Agropecuario que mi representada se compromete a brindar las siguientes capacitaciones al
personal de AGROBANCO:

1. Capacitacién respecto al uso de las soluciones

Marcar con un Aspa ;
» Mejora
la Opcidén a Ofrecer

Capacitacién virtual sobre el uso adecuado de las soluciones de
seguridad ofertadas para tres (3) trabajadores del Banco.

No ofrece capacitacion.

2. Capacitacion en seguridad de informacién, principalmente en la obtencién vy
procesamiento de Log’s

Marcar con un Aspa i
. Mejora
la Opcion a Ofrecer

Capacitacién en seguridad de informacién, principalmente en la
obtencién y procesamiento de Log’s para tres (3) trabajadores del
Banco.

No ofrece capacitacion.

Nos comprometemos a cumplir las capacitaciones ofrecidas, las cuales son de nuestra exclusiva
responsabilidad y libre de costo para AGROBANCO. Asimismo sefialamos que la capacitacién
ofrecida tendra una duraciéon minima de 02 horas por cada tema de capacitacion.

Ciudad y fecha, ........c.cccovvnvveneininanan.n.

Firmay sello del Representante Legal
Nombre / Razén social del postor
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Sefores

ANEXO N° 13

PROPUESTA ECONOMICA

COMITE DE ADQUISICIONES NIVEL Il N° 007-2022-AGROBANCO
“Suscripcion de Licencias para Solucion de Seguridad, Antivirus, Anti Spam y Filtro Web”

Presente.-

De nuestra consideracion,

A continuacién, hacemos de conocimiento que habiendo revisado las bases integradas del
presente proceso de seleccidn, nuestra propuesta econdémica es la siguiente:

COSTO SERVICIO
TOTAL POR 12
CANTIDAD SERVICIO MESES
S/ (INC. IGV)
727 Licencias para estaciones de trabajo
40 Licencias para proteccion de
servidores
Licencias de seguridad para Filtro de

727 o -

Mensajeria de Correo Electronico
797 Liicencias de seguridad para Filtro de

Contenidos HTTP.
MONTO TOTAL S/

La propuesta econémica incluye todos los tributos, seguros, transportes, inspecciones, pruebas,
y de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que le sea aplicable y que pueda tener incidencia sobre el costo del servicio a contratar.

Ciudad y fecha, ......

Firmay sello del representante legal

Nombre / Raz6n social del postor
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