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CAPITULO |

ETAPAS DE LOS PROCESOS DE SELECCION

Base Legal

e Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros y AFP.

e Ley N° 27603, Ley de Creacion del Banco Agropecuario
e Ley N° 29064, Ley de Relanzamiento del Banco Agropecuario

e Ley N° 29523, Ley de Mejora de la Competitividad de las Cajas Municipales de
Ahorro y Crédito del Peru

e Ley N° 29596, Ley que viabiliza la ejecucion del Programa de Re-estructuracion
de la deuda agraria (PREDA) y complementarias.

e Ley N° 30893, Ley que modifica diversos articulos de la Ley N° 29064, a efectos
de fortalecer el Banco Agropecuario - AGROBANCO y establece facilidades para
el pago de las deudas de sus prestatarios.

e Directiva de Gestién de las Empresas bajo el ambito del Fondo Nacional de
Financiamiento de la Actividad Empresarial del Estado (FONAFE)

e ElReglamento de Adquisiciones y Contrataciones de AGROBANCO, publicado en
la pagina web de Agrobanco.

¢ Manual de Procedimientos de Adquisiciones y Contrataciones de AGROBANCO,
publicado en la pagina web del Agrobanco.

e Politica de Adquisiciones y Contrataciones de AGROBANCO, publicado en la
pagina web de Agrobanco.

a) De la Convocatoria del proceso de Adquisiciéon

o EIl Departamento de Logistica gestiona la convocatoria del proceso en
base al calendario aprobado y realiza la invitacion a un minimo de tres (03)
empresas, incluyendo las que participaron en el estudio de mercado.

e La convocatoria de todo proceso de seleccion se realizara a través de la
pagina web conteniendo la aprobacion del expediente, las Bases y la
aprobacion de las Bases; e invitacion directa por correo electrénico a todos
los potenciales proveedores de bienes, servicios y obras, adjuntando las
Bases.

e Se publicara en la pagina web las bases del proceso a efecto que el
publico en general tenga acceso en forma gratuita. Igualmente se
registrara el proceso en la web.!

1 Ref: Titulo I1: Portal de Transparencia, Art 5° del Texto Unico Ordenado de la Ley N° 27806, Ley de
Transparencia y Acceso a la Informacion Publica, aprobada por D.S. N° 043-2003-PCM
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Efectuada la convocatoria, las empresas deberan registrarse
obligatoriamente y en forma gratuita, a fin de poder participar en el
proceso, adjuntando copia del registro Nacional de Proveedores vigente
emitido por la OSCE.

Los tiempos minimos para la presentacion de las propuestas por parte de
los proveedores, se encuentran detallado en el Reglamento de
Adgquisiciones y Contrataciones de AGROBANCO, tomando en
consideracion cada nivel de Contratacion.

NIVEL

N° de

invitaciones

PLAZOS

1
Nivel

Minimo 3.

Desde convocatoria hasta recepcion de propuestas: Minimo 12 dias habiles (*)
Desde presentacion de propuestas hasta Buena Pro: Minimo 5 dias habiles.
Desde Buena Pro hasta consentimiento: Minimo 8 dias hébiles.

Desde consentimiento hasta suscripcion del contrato: Minimo 5 dias habiles.

Il Nivel

Minimo 3.

Desde convocatoria hasta recepcion de propuestas: Minimo 9 dias habiles.
Desde presentacién de propuestas hasta Buena Pro: Minimo 2 dias habiles.
Desde Buena Pro hasta consentimiento: Minimo 2 dias hébiles.

Desde consentimiento hasta suscripcion del contrato: Minimo 5 dias hébiles.

Nivel

Minimo 3.

Desde convocatoria hasta recepcion de propuestas: Minimo 2 dias habiles
Desde presentacién de propuestas hasta Buena Pro: Minimo 2 dias habiles.
Desde Buena Pro hasta consentimiento: Minimo 2 dias habiles.

Desde consentimiento hasta la emision de la orden de compra, servicio o
suscripcién del contrato: Minimo 2 dias habiles.

(*) Para las contratacion de bienes y servicios cuyos montos fuesen iguales o
superiores a US$ 250, 000 o las obras cuyos montos fuesen iguales o superiores a
US$ 7 407 000,00, adicionalmente seran de aplicacion los TLC suscritos entre el
Per( y otro pais, por lo que el plazo entre la convocatoria y la presentacién de
propuestas no podra ser menor a veintidos (22) dias habiles.

El Comité de Adquisiciones podra continuar con el proceso de adquisicién
y contrataciones aun cuando exista una Unica oferta valida, siempre que
cumpla con todos los requisitos exigidos en las bases.

Los procesos de nivel Il y lll preveran un plazo minimo de 3 dias hébiles
posteriores a la convocatoria, para que los participantes formulen
consultas y observaciones y un plazo maximo de 3 dias habiles para que
el Comité emita las respuestas aclaratorias y otras acciones que se
consideren de utilidad para obtener ofertas que cumplan con las
condiciones indicadas. Estas fechas estaran incluidas en las bases.

Mediante las consultas, para el caso de los niveles Il y lll, los participantes
podran solicitar la aclaracion de cualquiera de los extremos de las bases
o plantear solicitudes respecto a ellas. Mediante escrito debidamente
fundamentado, los participantes podran formular observaciones, las que
deberan versar sobre el incumplimiento de lo sefialado en las bases.

El Comité de Adquisiciones absolvera las consultas y observaciones
mediante un mismo pliego absolutorio, debidamente fundamentado, el que
debera contener la identificacion de cada participante que les formulé las
consultas presentadas y las respuestas a cada una de ellas.

El pliego de absolucion de consultas y observaciones se integrara a las
bases, constituyendo las bases integradas las reglas definitivas del
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proceso de contratacion y seran publicadas en la pagina WEB del Banco,
junto con el Acta de Integracion.

e Elpliego absolutorio de consultas y observaciones también se considerara
como parte integrante de la orden de compra, orden de servicio o contrato,
segun corresponda.

b) Recepcién de Propuestas

» La recepcion de las propuestas debe efectuarse de acuerdo con los
plazos, oportunidades y medios indicados en las Bases y/o documentos
complementarios o aclaratorios en la mesa de partes del Banco o lugar
que se indique en las Bases. Para que una propuesta sea admitida debera
incluir la documentacion de presentacion obligatoria que se establezca en
las Bases.

= Todos los documentos que contengan informacion referida a los requisitos
para la admisién de propuestas y factores de evaluacion se presentaran
en idioma castellano o, en su defecto, acompafados de traduccién
efectuada por traductor publico juramentado o traductor colegiado
certificado, salvo el caso de la informacion técnica complementaria
contenida en folletos, instructivos, catdlogos o similares, que podra ser
presentada en el idioma original. El postor seré responsable de la exactitud
y veracidad de dichos documentos. La omisiéon de la presentacion del
documento o su traduccién no es subsanable.

= El plazo minimo entre la absolucién de consultas y la presentacion de
propuestas es de 3 dias habiles.

= Cuando se exija la presentacion de documentos que sean emitidos por
autoridad publica en el extranjero, el postor podra presentar copia simple
de los mismos sin perjuicio de su ulterior presentacion, la cual
necesariamente debera ser previa a la firma del contrato. Dichos
documentos deberan estar debidamente legalizados por el Consulado
respectivo y por el Ministerio de Relaciones Exteriores, en caso sea
favorecido con la Buena Pro.

= El proceso de recepcion de las propuestas debe considerar los medios,
oportunidad y resguardos necesarios para mantener las condiciones de
transparencia y equidad.

= Las propuestas se presentaran en dos sobres cerrados, uno conteniendo
la propuesta técnica y el otro la propuestas econémica.

» Enlos procesos de seleccién correspondientes al Il y Il nivel, la recepcion
de propuestas y otorgamiento de la buena pro se efectuara en acto
publico, en el caso del I nivel de contratacién dichos actos seran privados.

» Las propuestas presentadas deberan cumplir con todo lo requerido en las
Bases, adjuntado los documento que se hubiesen solicitado.

» Las propuestas econdémicas deberan incluir todos los tributos, seguros,
transportes, inspecciones, pruebas y, de ser el caso, los costos laborales
conforme a la legislacion vigente, asi como cualquier otro concepto que
pueda tener incidencia sobre el costo del bien, servicio u obra a adquirir o
contratar; excepto la de aquellos postores que gocen de exoneraciones
legales. El monto de la propuesta econ6mica y los subtotales que
componen seran expresados con dos decimales.
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*» Los integrantes de un consorcio no podran presentar propuestas
individuales ni conformar méas de un consorcio en un proceso de seleccion,
0 en un determinado articulo cuando se trate de procesos de seleccién
segun relacién de articulos.

» Los representantes de cada una de las empresas que firman la promesa
de consorcio deberan contar con facultades suficientes para suscribir este
tipo de contratos, debidamente inscritas en Registros Publicos. La
verificacion de los poderes se realizara al momento de la evaluacién del
expediente técnico y, de advertirse que alguno de dichos representantes
carece de dichos poderes, se procedera a su descalificacion.

* Cuando se trate de un acto publico de presentacion de propuestas, éste
se realizara con la presencia de un notario publico. Se empezara a llamar
a los participantes en el orden en que se registraron para participar en el
proceso, para que entreguen sus propuestas. El Comité de Adquisiciones
procedera a abrir los sobres que contienen la propuesta técnica de cada
postor y comprobara que los documentos presentados por cada postor
sean los solicitados por las Bases. De no ser asi, devolvera la propuesta,
teniéndola por no presentada. Si las Bases han previsto que la evaluacion
y calificacién de las propuestas técnicas se realice en fecha posterior, el
notario procedera a colocar los sobres cerrados que contienen las
propuestas econdmicas dentro de uno o mas sobres, los que seran
debidamente sellados y firmados por él, conservandolos hasta la fecha en
gue el Comité de Adquisiciones, en acto publico, comunigue verbalmente
a los postores el resultado de la evaluacion de las propuestas técnicas.

= Cuando se trate de un acto privado de presentacion de propuestas, los
participantes presentaran sus propuestas en sobre cerrado, en la
direccion, en el dia y el horario sefialados en las Bases.

= Si existieran defectos de forma, tales como errores u omisiones
subsanables en los documentos presentados que no modifiquen el
alcance de la propuesta técnica, el Comité de Adquisiciones otorgara un
plazo entre uno (1) o dos (2) dias habiles, desde el dia siguiente de la
notificacion de los mismos, para que el postor los subsane, en cuyo caso
la propuesta continuard vigente para todo efecto, a condicién de la efectiva
enmienda del defecto encontrado dentro del plazo previsto, salvo que el
defecto pueda corregirse en el mismo acto.

= Constituyen documentos de presentacién obligatoria:

a. Copia Simple de la Constancia de Inscripcién vigente en el Registro
Nacional de Proveedores.

b. Formatos solicitados en las Bases como documentacién de presentacion
obligatoria.

c. De ser el caso, copia de la documentacion de sustento para acreditar el
cumplimiento de los términos de referencia o especificaciones técnicas, y
cualquier otro documento que las Bases hayan considerado como tales.

» Constituyen documentos de presentacion facultativa:
Documentacion que sustente el cumplimiento de los factores de evaluacion.

C) Evaluacion de Propuestas
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El Comité de Adquisiciones incluird en las bases los criterios que utilizara
para evaluar las propuestas, el puntaje que asignara a cada uno de estos
criterios y precisara qué documentacion debe presentarse para obtener tal
puntaje, en funcion del objeto de cada contratacién. Dichos criterios deben
ser objetivos y tener relacién directa con el objeto de la convocatoria.

El puntaje otorgado a los postores por la acreditacion del cumplimiento de
cada criterio de evaluacién, sera decisién del Comité de Adquisiciones,
debiéndose incorporar en las bases el puntaje que se otorgara por el
cumplimiento de cada factor de evaluacion.

La propuesta economica presentada debera ser igual o menor al valor
referencial, incluyendo todos los tributos, seguros, transportes,
inspecciones, pruebas y, de ser el caso, los costos laborales, asi como
cualquier otro concepto que pueda tener incidencia sobre el costo del bien,
servicio u obra a adquirir o contratar.

Evaluacion:

La calificacién y evaluacion de las propuestas es integral, realizandose en
dos (2) etapas. La primera es la técnica, cuya finalidad es calificar y
evaluar la propuesta técnica, y la segunda es la econémica, cuyo objeto
es calificar y evaluar el monto de la propuesta.

Las propuestas técnica y econdmica se evallan asignandoles puntajes de
acuerdo a los factores y criterios que se establezcan en las Bases del
proceso, asi como a la documentacién que se haya presentado para
acreditarlos.

En ningdn caso y bajo responsabilidad del Comité de Adquisiciones que
aprueba las Bases se estableceran factores cuyos puntajes se asignen
utilizando criterios subjetivos.

El procedimiento general de calificacién y evaluacion sera el siguiente:

o A efecto de la admisiéon de las propuestas técnicas, el Comité de
Adquisiciones verificara que las ofertas cumplan con los requisitos de
admision de las propuestas establecidos en las Bases.

e SOlo una vez admitidas las propuestas, el Comité de Adquisiciones
aplicara los factores de evaluaciéon previstos en las Bases y
asignara los puntajes correspondientes, conforme a los criterios
establecidos para cada factor y a la documentaciéon de sustento
presentada por el postor.

e Las propuestas que en la evaluacion técnica alcancen el puntaje
minimo fijado en las Bases, accederan a la evaluacién econémica.
Las propuestas técnicas que no alcancen dicho puntaje seran
descalificadas en esta etapa.

e Los miembros del Comité de Adquisiciones no tendran acceso ni
evaluardn a las propuestas econdémicas sino hasta que la
evaluacion técnica haya concluido.

o A efectos de la admision de la propuesta econdmica, el Comité de
Adquisiciones verificara que el monto ofertado no exceda el valor
referencial, pudiendo el postor ofertar por debajo de este. Las
propuestas que excedan del valor referencial seran descalificadas.
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La evaluacion econdmica consistira en asignar el puntaje méaximo
establecido a la propuesta econémica de menor monto. Al resto de
propuestas se les asignara un puntaje inversamente proporcional,
segun la siguiente férmula:

Pi = (Om x PMPE)/Oi

Donde:

i = Propuesta

Pi = Puntaje de la propuesta economica i

Oi = Propuesta economica i

Om = Propuesta econémica de monto o precio mas bajo
PMPE = Puntaje maximo de la propuesta econémica

La evaluacién de propuestas se sujeta a las siguientes reglas:
1. Etapa de evaluacion técnica:

a) El Comité de Adquisiciones y Contrataciones evaluara cada
propuesta de acuerdo con las Bases y conforme a una escala
gue sumara cien (100) puntos.

b) Para acceder a la evaluacion de las propuestas econémicas,
las propuestas técnicas deberan alcanzar el puntaje minimo
de sesenta (60), salvo en el caso de la contratacion de
servicios y consultoria en que el puntaje minimo sera de
ochenta (80).

Las propuestas técnicas que no alcancen dicho puntaje seran
descalificadas en esta etapa.

2. Etapa de evaluacién econémica:

El puntaje de la propuesta econémica se calculara siguiendo las
pautas sefaladas, donde el puntaje maximo para la propuesta
econdmica sera de cien (100) puntos.

3. Determinacion del puntaje total:

e Una vez evaluadas las propuestas técnica y econémica se
procedera a determinar el puntaje total de las mismas.

e Tanto la evaluacién técnica como la evaluacién econémica se
califican sobre cien (100) puntos. El puntaje total de la
propuesta sera el promedio ponderado de ambas
evaluaciones, obtenido de la aplicacién de la siguiente
férmula:

PTPi = c1PTi + c2PEi
Donde:

PTPi = Puntaje total del postor i

PTi = Puntaje por evaluacion técnica del postor i

PEi = Puntaje por evaluacion econémica del postor i

¢l = Coeficiente de ponderacion para la evaluacién técnica
c2 = Coeficiente de ponderacion para la evaluacion
econdémica
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e Los coeficientes de ponderacion deberan cumplir las
siguientes condiciones:

a) La suma de ambos coeficientes debera ser igual a la
unidad (1.00).
b) Los valores que se aplicaran en cada caso deberan estar
comprendidos dentro de los margenes siguientes:
b.1) En todos los casos de contrataciones se aplicara las
siguientes ponderaciones:
0.60<c1<0.70;y
0.30<c2<0.40

e La propuesta evaluada como la mejor sera la que obtenga el
mayor puntaje total.

d) Adjudicacion:

e El Comité de adquisiciones otorgard la buena pro al postor que haya
obtenido el mayor puntaje. En los procesos correspondientes al segundo
y tercer nivel, la evaluacion econdmica y el otorgamiento de la buena pro
se realizaran en acto publico y se entendera notificada en el mismo acto.
En el caso del primer nivel, la buena pro se otorgara en acto privado. En
todos los casos, se notificard la Buena Pro a través de su publicacion en
la pagina web del Banco.?

e Lalabor del comité de adquisiciones concluye con el consentimiento de la
Buena Pro, entregando el expediente del proceso al Departamento de
Logistica.

e El Departamento de Logistica comunicara al postor ganador la buena pro,
solicitara la documentacién pertinente para cada caso y gestionara el
envio de la orden de compra u orden de servicio o la suscripcion del
contrato respectivo.

e La suscripcion de la orden de compra, orden de servicio o del contrato
correspondera a los funcionarios del Banco con poderes para poder
realizarlo segun el monto de la contratacion, de conformidad con los
limites establecidos en el Régimen de Poderes del Banco para la
contratacion de bienes, servicios y obras. En el caso de la suscripciéon de
un contrato, éste quedara formalizado cuando el Banco y el representante
legal del postor suscriban el documento que lo contiene.

e En casos debidamente calificados podra declararse desierto un proceso
de adquisiciones o contrataciones. El comité de adquisiciones respectivo
debera establecer en el acta de desierto, las circunstancias que sustenten
tal decisién, entre ellas se consideran las que como resultado de la
evaluacion no quede ninguna propuesta valida. La determinacion de
declarar desierto se publicara en la pagina web del Banco.

e Dentro de los dos (02) dias habiles siguientes al otorgamiento de la Buena
Pro, los postores podran interponer un recurso de apelacion contra éste.
El citado recurso debera precisar los fundamentos de hecho y/o de
derecho que lo sustenta; asimismo, debera adjuntarse al mismo los
medios probatorios respectivos y una carta fianza de garantia por la
interposicion del recurso, el que sera por un monto equivalente al 5% del
Valor Referencial del proceso de seleccion. La garantia no puede ser

2 La Buena Pro se publicara el mismo dia efectuado el acto.
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menor a una (1) UIT. El recurso debera ser resuelto por el Gerente General
en un plazo maximo de 5 dias héabiles, debiendo la Resolucién respectiva
contar con un informe técnico y legal de sustento, asi como encontrarse
debidamente motivada. De declararse infundada o improcedente la
apelacion, se procederda a ejecutar la referida carta fianza.

En caso no interponerse apelacidon dentro de los dos dias habiles de
otorgada la Buena Pro, se procedera a emitir la orden de compra, de
servicio o contrato, segun corresponda. En aquellos supuestos, en los
cuales solo se hubiese presentado un postor, se podra emitir la orden de
compra, de servicio o suscribir el contrato, de manera inmediata, previa
remision de la documentacion solicitada en las bases, de ser el caso.

En caso de declararse desierto un proceso de seleccién perteneciente a
los Niveles Il y lll, se convocara a un proceso de seleccion de Nivel I,
manteniendo las mismas formalidades que se tuvieron para el proceso
principal que fue declarado desierto, respecto al Comité y la presentacion
de propuestas.

e) De las Garantias

Las garantias se otorgaran a través de cartas fianzas, las que deberan ser
emitidas por empresas financieras autorizadas por la Superintendencia de
Banca, Seguros y AFP (SBS), o bancos incluidos en la lista actualizada de
bancos extranjeros de primera categoria que periédicamente publica el
Banco Central de Reserva del Perd. Las cartas fianzas deberan ser
incondicionales, solidarias, irrevocables y de realizacién automatica en el
pais, al s6lo requerimiento de Agrobanco. Se establecen los siguientes
tipos de garantia:

0 Garantia por Adelanto

o El Banco sélo puede entregar los adelantos previstos en las Bases
contra la presentaciéon de una garantia emitida por idéntico monto y
un plazo minimo de vigencia de tres (3) meses, renovable
periédicamente por el monto pendiente de amortizar, hasta la
amortizacion total del adelanto otorgado. La presentacion de esta
garantia no puede ser exceptuada en ninglin caso, en el cual se pida
el adelanto.

o Cuando el plazo de ejecucién contractual sea menor a tres (3) meses,
las garantias podran ser emitidas con una vigencia menor, siempre
que cubra la fecha prevista para la amortizacion total del adelanto
otorgado.

o Tratandose de los adelantos de materiales, la garantia se mantendra
vigente hasta la utilizacion de los materiales o insumos a satisfaccién
del Banco, pudiendo reducirse de manera proporcional de acuerdo
con el desarrollo respectivo.

o Las Bases podran establecer adelantos directos al contratista, los que
en ningln caso excederan en conjunto del treinta por ciento (30%)
del monto del contrato. La entrega de adelantos se hara en la
oportunidad establecida en las Bases. La amortizacion de los
adelantos se hara mediante descuentos proporcionales en cada uno
de los pagos parciales que se efectien al contratista por la ejecucion
de la o las prestaciones a su cargo.
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0 Garantia por Fiel Cumplimiento

0 Como requisito indispensable para suscribir el contrato, a partir de 60

UIT, el postor ganador debe entregar al Banco la garantia de fiel
cumplimiento del mismo. Esta debera ser emitida por una suma
equivalente al diez por ciento (10%) del monto del contrato original y
mantenerse vigente hasta la conformidad de la recepcion de la
prestacion a cargo del proveedor o contratista, en el caso de bienes
y servicios, o hasta el consentimiento de la liquidacion final, en el caso
de ejecucion y consultoria de obras

0 Garantia por el monto diferencial de la propuesta

Como requisito indispensable para suscribir el contrato, a partir de 30 UIT,
cuando, en la contratacion de servicios, la propuesta econémica fuese
inferior al valor referencial en mas del 10%, o, en el caso de la adquisicién
0 suministro de bienes, fuese inferior en mas del 20%, el postor ganador
debera presentar una garantia adicional por un monto equivalente al 25%
de la diferencia entre el valor referencial y la propuesta econdmica. Dicha
garantia debera tener vigencia hasta la conformidad de la recepcion de la
prestacion a cargo del contratista, en el caso de bienes y servicios. Esta
garantia no se solicitard en el caso de la contratacion de obras.

Las garantias se ejecutardn a simple requerimiento del Banco en los
siguientes supuestos

O

Cuando el contratista no la hubiere renovado antes de la fecha de su
vencimiento. Contra esta ejecucion, el contratista no tiene derecho a
interponer reclamo alguno.

Una vez culminado el contrato, y siempre que no existan deudas a
cargo del contratista, el monto ejecutado le sera devuelto a éste sin
dar lugar al pago de intereses. Tratdndose de las garantias por
adelantos, no corresponde devolucién alguna por entenderse
amortizado el adelanto otorgado.

La garantia de fiel cumplimiento y la garantia adicional por el monto
diferencial de propuesta se ejecutaran, en su totalidad, sélo cuando
la resolucién por la cual la Entidad resuelve el contrato por causa
imputable al contratista, haya quedado consentida o cuando por
laudo arbitral consentido y ejecutoriado se declare procedente la
decision de resolver el contrato. El monto de las garantias
correspondera integramente a la Entidad, independientemente de la
cuantificacion del dafio efectivamente irrogado.

Igualmente, la garantia de fiel cumplimiento y, de ser necesario, la garantia
por el monto diferencial de propuesta, se ejecutaran cuando transcurridos tres
(3) dias de haber sido requerido por la Entidad, el contratista no hubiera
cumplido con pagar el saldo a su cargo establecido en el acta de conformidad
de la recepcion de la prestacion a cargo del contratista, en el caso de bienes

y servicios, o en la liquidacion final del contrato debidamente consentida o

ejecutoriada, en el caso de ejecucién de obras. Esta ejecucidn sera solicitada
por un monto equivalente al citado saldo a cargo del contratista.
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CAPITULO Il

PERFECCIONAMIENTO DEL CONTRATO
a) Generacion de Orden de Compra, Orden de Servicio o Contratos

» El resultado de la adjudicacion se traduce en un documento formal que
incluye las condiciones del acuerdo de adquisicién o contratacion.

= El referido documento contendra, entre otros, segun sea pertinente, los
siguientes puntos: identificacién de las partes contratantes, objeto de la
compra o breve descripcién del servicio, precio, plazo de entrega, el cual
puede ser una orden de compra, orden de servicio o un contrato. El
contrato debe formalizarse mediante la suscripcion del documento que lo
contiene, salvo en el caso de las contrataciones cuyo monto correspondan
al nivel I, en los que el contrato podra formalizarse con la recepcion de la
respectiva orden de compra u orden de servicio por parte del proveedor.

= Para el caso de contratos, se utlizara el modelo de contrato
estandarizado, tanto para bienes como servicios, establecido con el Area
Legal.

= Entodos los Niveles de Seleccion, el plazo maximo para la emisién de la
Orden o la suscripcién del Contrato es de 10 dias habiles, luego de que la
Buena Pro quede consentida.

» Lafirma de todo documento oficial dirigido a un postor, en cualquier etapa
del proceso de adquisicion o contratacién e independientemente de nivel
gque deba aprobar la adjudicacion, residira en la Gerencia de
Administracién o el Departamento de Logistica.

e El Departamento de Logistica enviara al Area Legal el proyecto de
contrato y los documentos enviados por el Contratista (Ficha RUC,
Vigencia de Poder actualizada, Testimonios de Constituciéon y
moadificacion, copia de la Carta Fianza, entre otros detallados en las
Bases), a fin de que el Area Legal revise y otorgue su conformidad a los
datos consignados en el contrato y los documentos enviados por el
proveedor, en caso corresponda la emision de contrato.

b) Adicionales y reducciones

e Excepcionalmente y previa sustentacion por el Unidad usuaria solicitante
de la contratacién, el Banco podra ordenar y pagar directamente la
ejecucion de prestaciones adicionales en caso de bienes, servicios y obras
hasta por el 25% de su monto, siempre que sean indispensables para
alcanzar la finalidad del contrato. Asimismo, podra reducir bienes,
servicios u obras hasta por el mismo porcentaje. La aprobacién de
adicionales se realizara previa aprobacion del Comité de Adquisiciones
gue aprobo el proceso.

e En caso de adicionales o reducciones, las garantias se ampliaran o
reduciran proporcionalmente.

c) Contrataciones Complementarias
Dentro de los tres (3) meses posteriores a la culminacion de un contrato
para la adquisicion de bienes, contratacién de servicio o ejecucion de obras,
el Banco podra contratar complementariamente bienes y servicios con el
mismo contratista, hasta por un maximo del treinta (30%) del monto del
contrato original.
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La contratacién de complementarios, se realizard previa aprobacién del
Comité de Adquisiciones que aprobé el proceso.

d) Recepcion y certificacion de bienes y servicios
» Las principales actividades que deben contemplarse en la recepcién y
certificacién de bienes y servicios que adquiera o contrate el Banco son
las siguientes:

e Se verificara que lo recibido sea de acuerdo a lo solicitado por
la Unidad Usuaria.

e En el caso de servicios, la Unidad usuaria validara la
conformidad del servicio y en el caso de bienes, la validacién
sera realizada conjuntamente por el encargado del almacén o
quien haga sus veces con la Unidad usuaria; respetando lo
establecido en el procedimiento de almacenamiento de bienes.

e Toda consultoria realizada deberd contar con la conformidad
por parte del usuario solicitante. Esta conformidad deber& incluir
la evaluacion del resultado de la consultoria y la aplicacion de la
misma.

e Tratandose de adquisiciones de edificaciones o ejecucion de
obras, la Gerencia General definira un Comité con personal
especializado, para la verificacion técnica y conformidad
respectiva.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCESO DE

SELECCION
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CAPITULO |

GENERALIDADES
1. OBJETO DE LA CONVOCATORIA

El presente proceso de seleccion tiene por objeto la “Suscripcién para la solucién de
seguridad, antivirus, anti spam vy filtro web”.

2. VALOR REFERENCIAL

El valor referencial asciende a S/ 70,000.00 (Setenta Mil con 00/100 Soles), incluido los
impuestos de Ley y cualquier otro concepto que incida en el costo total del bien. El valor
referencial ha sido calculado al mes de agosto de 2020.

3. EXPEDIENTE DE CONTRATACION

El expediente de contratacion fue aprobado mediante documento de fecha 12 de agosto
2020.

4. SISTEMA DE CONTRATACION

El presente proceso se rige por el sistema de suma alzada, de acuerdo con lo establecido
en el expediente de contratacion respectivo.

5. ALCANCES DEL REQUERIMIENTO
El bien a contratar esta definido en el Capitulo 11l de la presente seccion.

6. PLAZO DE ENTREGA DEL SERVICIO

El plazo de entrega es de 01 afio contado a partir del dia siguiente de vencimiento de la
licencia actual.
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CAPITULO Il

DEL PROCESO DE SELECCION

1. CRONOGRAMA DEL PROCESO DE SELECCION

I @70 Y 1Yo Yot o] o - VPP e 11 0 1= 721 121
* Registro de Participantes................c.cccceuveeininnnnn.aan Dl 14/08/2020 al 17/08/2020
*  Presentacion de Propuestas.........c....oeeeeccemnesericiieieessiiieseessiinnaensnnnnnnnns. 17/08/2020

En acto privado: De las 09:00 a las 17:00 en la Avenida Republica de Panama 3531-
Piso 9 (Mesa de Partes) - San Isidro
= Calificacién y Evaluacion de Propuesta Técnica............ Del 18/08/2020 al 19/08/2020
= Evaluaciéon Econémica y Otorgamiento de la Buena Pro....................... 20/08/2020
En acto privado: De las 09:00 a las 18:00 en la Avenida Republica de Panama 3531
-9 Piso - San Isidro

2. REGISTRO DE PARTICIPANTES

El registro de los participantes se realizara gratuitamente de manera electrénica al correo
gcelis@agrobanco.com.pe, en el horario de 09:00 a 18:00 horas. El participante debera
presentar el Formato N° 01 de las Bases, donde constara el nUmero y objeto del proceso,
datos de la empresa, nombre y firma del representante legal o apoderado y debera
adjuntarse copia de su Registro Nacional de Proveedores — RNP (Servicios). La fecha y hora
de recepcidn sera registrada en el correo.

No se daréa por recepcionado ningun registro fuera de la fecha y horario establecido
en las Bases.

3. ACTO DE PRESENTACION DE PROPUESTAS

En caso que la presentacion de propuesta se realice en ACTO PRIVADO, debera
consignarse lo siguiente:

Los participantes presentaran sus propuestas en sobre cerrado, en la direccién, en el
diay horario sefialados en las Bases conforme a lo indicado en la seccién general de
las presentes Bases.

Las propuestas se presentaran en dos sobres cerrados y estaran dirigidas al Comité de
Adquisiciones de la ADQUISICION DE NIVEL N¢ I, conforme al siguiente detalle:

SOBRE N° 1: Propuesta Técnica. El sobre sera rotulado:

Sefores

AGROBANCO

Av. Republica de Panama 3531, Piso 9, San Isidro
Att.: Comité de Adquisiciones

ADJIUDICACION DE NIVEL I N° 006-2020
“Suscripcion para la solucion de seguridad, antivirus, anti spam
y filtro web”

SOBRE N° 1: PROPUESTA TECNICA
NOMBRE / RAZON SOCIAL DEL POSTOR

N° DE FOLIOS DE C/ EJEMPLAR
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SOBRE N° 2: Propuesta Econémica. El sobre sera rotulado:

Sefiores

AGROBANCO

Av. Republica de Panama 3531, Piso 9, San Isidro
Att.: Comité de Adquisiciones

ADJIUDICACION DE NIVEL I N° 006-2020
“Suscripcion para la solucion de seguridad, antivirus, anti spam
y filtro web”

SOBRE N° 02: PROPUESTA ECONOMICA
NOMBRE / RAZON SOCIAL DEL POSTOR

N° DE FOLIOS DE C/ EJEMPLAR

4. CONTENIDO DE LAS PROPUESTAS
SOBRE N° 1 - PROPUESTA TECNICA:
Se presentara en un (1) original.

El Sobre N° 1 contendrd, ademas de un indice de documentos, la siguiente
documentacion:

Documentacién de presentacion obligatoria:

e Copia simple del Certificado de inscripcion vigente en el Registro Nacional de
Proveedores de OSCE: Registro de Servicios

e Declaracién Jurada de datos del postor. Cuando se trate de Consorcio, esta declaracion
jurada sera presentada por cada uno de los consorciados - Anexo N° 01.

e Declaracién jurada y/o documentacion que acredite el cumplimiento de los
Requerimientos Técnicos Minimos contenidos en el Capitulo Il de la presente seccién -
Anexo N° 02.

e Declaracion jurada en la que se compromete a mantener la vigencia de la oferta hasta
la emision de la orden - Anexo N° 03.
En el caso de consorcios, cada integrante debe presentar esta declaracién jurada, salvo
gue sea presentada por el representante legal coman del consorcio.

e Promesa de consorcio, de ser el caso, consignando los integrantes, el representante
comun, el domicilio coman y el porcentaje de participacion - Anexo N° 04.

La promesa formal de consorcio debera ser suscrita por cada uno de sus integrantes. En
caso de no establecerse en la promesa formal de consorcio las obligaciones, se
presumira que los integrantes del consorcio ejecutaran conjuntamente el objeto de
convocatoria, por lo cual cada uno de sus integrantes deberd cumplir con los requisitos
exigidos en las Bases del proceso.

Los representantes de cada una de las empresas que firman la promesa de consorcio
deberan contar con facultades suficientes para suscribir este tipo de contratos,
debidamente inscritas en Registros Publicos. La verificacion de los poderes se realizara
al momento de la evaluacion del expediente técnico y, de advertirse que alguno de dichos
representantes carece de dichos poderes, se procedera a su descalificacion.

Se presume que el representante comdn del consorcio se encuentra facultado para
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actuar en nombre y representacion del mismo en todos los actos referidos al proceso de
seleccion, suscripcion y ejecucion del contrato, con amplias y suficientes facultades.

e Declaracién Jurada sobre plazo de ejecucién - Anexo N° 05.

e Declaracién jurada indicando contar con mas de 01 afio de experiencia en el Perq,
implementando soluciones de antivirus, filtro de contenidos y filtros de correos de la
marca ofertada, suscrita por el representante legal de la empresa.

¢ Respecto al personal que realizara la instalacion de las soluciones ofertadas, el postor
debera asignar a dos (2) ingenieros y/o técnicos de telecomunicaciones, sistemas o
afine; y deberd adjuntar los siguientes documentos:
- Copia de curriculum vitae
- Copia de titulo profesional o certificado de estudios
- Certificados de especializacion emitidos por el fabricante de las soluciones ofertadas
(Endpoint, filtro de mensajeria o filtro web) para el personal asignado.

e Respecto al personal que atendera Soporte Post Venta y mesa de Ayuda, el postor
debera asignar a un (1) Ingeniero de las especialidades Electrénica, Computacion,
Sistemas o Telecomunicaciones o afines; y debera adjuntar los siguientes documentos:
- Copia de curriculum vitae
- Copia de titulo profesional
- Certificacion SCRUM MANAGER
- Copia de una certificacion en una de las soluciones de Endpoint, filtro de mensajeria o
filtro web

e Respecto al personal que atendera Soporte Post Venta y mesa de Ayuda, el postor
debera asignar a tres (3) personas especialistas con certificacion emitida por la marca
de la solucién ofertada; y debera adjuntar los siguientes documentos:

- Listado de este personal propuesto

- Copia de Curriculum vitae

- Certificados emitidos por la marca de las soluciones ofertadas (Endpoint, filtro de
mensajeria o filtro web).

e Declaracién jurada simple sobre los ingenieros y/o técnicos que se presenten como
personal certificado por el fabricante ofertado, se encuentre en planilla de la empresa
postora como trabajadores. Ademas, se deberd adjuntar la consulta RUC en la web de
la SUNAT respecto de la cantidad de trabajadores y/o prestadores de servicio.

e Declaracién jurada donde se indique la marca y versiones de las soluciones ofertadas,
asi mismo debera adjuntar el documento técnico (datasheet) de cada propuesta.

e Carta del fabricante con referencia al proceso y/o entidad contratante indicando que son
partners de los productos ofertados ademas debera indicar el nivel de partner o canal.

e Declaracién Jurada de Garantia - Anexo N° 06.
e Declaracion Jurada de Soporte - Anexo N° 07.
Muy importante:

La omisién de alguno de los documentos enunciados acarreard la no admisién de
la propuesta.

Documentacion de presentacion facultativa

Consignar la documentacion que deberan presentar los postores para la aplicacion de los
factores de evaluacion.
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e Experiencia del postor - Anexo N° 08.
¢ Declaracion Jurada de capacitacion ofrecida - Anexo N° 09.

SOBRE N° 2 - PROPUESTA ECONOMICA
El Sobre N° 2 debera contener la siguiente informacién obligatoria:

a) Oferta econémica y el detalle de precios unitarios, cuando este sistema haya sido
establecido en las Bases - Anexo N° 10.

El monto total de la propuesta econémica y los subtotales que lo componen deberan ser
expresados con dos decimales.

5. REQUISITOS PARA LA EMISION DE LA ORDEN DE SERVICIO

a) Copia de DNI del Representante Legal,

b) Copia de la vigencia del poder del representante legal de la empresa no mayor a sesenta
dias de antigliedad.

c) Copia de la constitucién de la empresa y sus modificatorias debidamente actualizadas,
0 vigencia de persona juridica emitida por los Registros Publicos, en la cual se acredite
la existencia de la empresa, se incluya los datos de su constitucion y estructura de
poderes vigentes refrendada y emitida por la SUNARP.

d) Copia del RUC de la empresa,;

e) Declaracién Jurada para proveedores y contrapartes, de acuerdo a formato enviado por
la Entidad.

f) Caddigo de Cuenta Interbancario (CCl), de corresponder.

6. PLAZO PARA LA EMISION DE LA ORDEN DE SERVICIO

El postor ganador de la buena pro debera presentar toda la documentacién requerida para
la emision de la orden en el plazo de 2 dias habiles. La citada documentacion debera ser
presentada en Av. Republica de Panama 3531 Piso 09 - San Isidro.

7. PLAZO PARA EL PAGO

La Entidad se compromete a efectuar el pago al contratista culminado los trabajos, en un
plazo maximo de 10 dias habiles de otorgada la conformidad de recepcién de la prestacion.

8. FORMA DE PAGO

Para efectos del pago de las contraprestaciones ejecutadas, EL CONTRATISTA debera
presentar la siguiente documentacion:

1. Factura correspondiente.

2. Licencia electrénica donde se indique el Nombre del Cliente, el cédigo de suscripcion,
la duracion, cantidad de licencias y fecha de vencimiento.

3. Copia de la orden de servicio.

9. PENALIDADES

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto del
presente proceso, AGROBANCO le aplica autométicamente una penalidad por mora por
cada dia de atraso. La penalidad se aplica automaticamente y se calcula de acuerdo a la
siguiente formula:

Penalidad Diaria = 0.10 x Monto
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F x Plazo en dias

Donde
F = 0.40 para plazos menores o iguales a sesenta (60) dias.
F = 0.25 para plazos mayores a sesenta (60) dias.

Las penalidades pueden alcanzar un monto maximo equivalente al diez por ciento (10%) del
monto del contrato u orden vigente, o de ser el caso, del item que debio ejecutarse.
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CAPITULO IlI

TERMINOS DE REFERENCIA

Objeto: “SUSCRIPCION PARA LA SOLUCION DE SEGURIDAD, ANTIVIRUS, ANTI SPAM
Y FILTRO WEB”

OBJETO

AGROBANCO, a través de la Division de Procesos y Tecnologia, requiere la adquisicién de
una solucién de seguridad que incluya herramientas de antivirus corporativo, filtro de correos
(antispam) y filtro de paginas web, de acuerdo a las especificaciones técnicas que se detallan
en el presente documento.

REQUISITOS

e Elproveedor debera estar inscrito en el Registro Nacional de Proveedores del Organismo
Supervisor de las contrataciones del Estado, cuando se trate de un proceso de seleccion.

e El proveedor no debera estar inhabilitado para contratar con el estado peruano.

e EIl proveedor debe tener mas de 01 afio de experiencia en el Perl implementando
soluciones de antivirus, filtro de contenidos y filtro de correos de la marca ofertada.

e El proveedor debera brindar garantia y soporte de los bienes suministrados, por el plazo
de 1 afio.

DESCRIPCION TECNICA DEL SERVICIO

El postor deberd realizar la Instalacién, configuracién y/o actualizacion de las siguientes
soluciones de seguridad:

Solucion de seguridad — 501 licencias por 12 meses:

e Quinientos uno (501) licencias de seguridad para Endpoint

e Quinientos uno (501) licencias de seguridad para Filtro de Mensajeria

e Quinientos uno (501) licencias de seguridad para Filtro de Contenidos

3.1. Solucién de seguridad — 501 licencias por 12 meses:
El postor debera considerar una solucién de seguridad para 501 licencias para AGROBANCO.

Las caracteristicas de cada modulo de seguridad son las siguientes:

a) Quinientos uno (501) licencias de seguridad para Endpoint: Solucién antivirus que a
través de agentes debe proteger de malware a los servidores, laptops y PCs con distintos
sistemas operativos.

La solucién antivirus debe proteger a los siguientes sistemas operativos, puestos de trabajo
fijos y maviles (portatiles) en las plataformas Intel y AMD, los sistemas operativos: Windows
7, Windows 10 y posteriores.

La solucién de antivirus para la proteccion de puestos de servicios debe contar con al menos
las siguientes capacidades de proteccion:

Proteccion Web

- La solucién de antivirus, debera contar con un sistema basado en la reputacién de sitios web
del fabricante de la solucién, que permitan de manera proactiva evitar que los usuarios
cuando naveguen descarguen componentes maliciosos e infecten sus estaciones de
trabajo.

- El sistema de manejo de la reputacion de archivos deberd estar integrado en la misma
consola de antimalware como parte de la misma solucion.

- De manera independiente el sistema de reputacion de sitios web podra implementarse por
separado y poder integrarse a la consola de antimalware.
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- Manejo de niveles de seguridad para evitar la navegacion Web a sitios maliciosos cuando
los usuarios se encuentran dentro de la red corporativa.

- Manejo de niveles de seguridad para evitar la navegacién Web a sitios maliciosos cuando
los usuarios se encuentran fuera de la red corporativa.

- Permitir reclasificar sitios web.

- El sistema de proteccion Web no debera depender de ningln explorador en especifico.

- Permitir editar la lista de URL para permitir acceso a URL’s que se encuentran bloqueadas
(razon sitio de mala reputacién o interna) a nivel general, grupos o personal.

Proteccién contra infecciones de malware

- Detectar, analizar y eliminar programas maliciosos, como virus, spyware, gusanos, troyanos,
keyloggers, programas publicitarios, rootkits, phishing, entre otros.

- Detectar, analizar y eliminar, de forma automatica y en tiempo real, los programas maliciosos
en:

e Procesos que se ejecutan en la memoria principal (RAM)

¢ Archivos creados, copiar, renombrar, mover o modificados, incluyendo periodos de
sesiones en la linea de comandos (DOS o shell) abiertos por el usuario;

e Archivos comprimidos de forma automatica, al menos en los siguientes formatos: ZIP,
EXE, ARJ, MIME / UU, CAB de Microsoft, Microsoft Comprimir.

¢ Archivos recibidos a través de software de comunicacion instantanea (MSN
Messenger, Yahoo Messenger, Google Talk, ICQ, entre otros).

e Detectar y proteger a la estacion de trabajo contra acciones maliciosas que se ejecutan
en navegadores Web mediante secuencias de comandos en lenguajes tales como
JavaScript, VBScript / ActiveX, etc.

e La deteccidn heuristica de virus desconocidos.

Métodos de escaneos

- Manejar un sistema basado en distribucion de firmas de malware desde la consola principal
hacia las estaciones de trabajo. (método convencional).

- Manejar un sistema adicional de consulta de firmas de malware basado en reputacion de
archivos. Utilizando tecnologia de Cloud Computing.

- La consola de antimalware podra administrar los dos métodos de disponibilidad de firmas a
todas las estaciones de trabajo reportadas en la consola, por grupo o por estacion de trabajo.

- La consola de antimalware permitird ver el estado de la consola que administra las firmas
basadas reputacion de archivos.

- En la consola se podra ver estatus de las estaciones de trabajo que se encuentran operando
en un modo convencional o0 en modo basado en firmas en la nube y que se encuentran en
linea o fuera de linea.

- El sistema de firmas de malware basado en reputacién de archivos, podra manejarse de
manera integrada y visualizada desde la misma consola de antimalware.

- El sistema de firmas de malware basado en reputacion de archivos, podra manejarse de
manera independiente (stand alone) y visualizada desde la misma consola de antimalware.

- Manejar actualizaciones incrementales tanto del servidor a la nube, como del servidor a los
clientes sin que estas sobrepasen de 100K.

Control de dispositivos

- Proporcionar o restringir el acceso a dispositivos USB, Floppy, CD’s y Carpetas compartidas.

- La solucién Antimalware debera evitar una infeccion provocada por la ejecucion del archivo
Autorun.inf contenido en un dispositivo de USB al momento de ser conectado en la estacion
de trabajo.

- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
permitir al usuario hacer modificaciones en el contenido del dispositivo. Siendo esta
configuracién independiente para cada uno de los dispositivos a proteger.

- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
permitir que el usuario tenga un control total sobre el dispositivo. Siendo esta configuracion
independiente para cada uno de los dispositivos a proteger.
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- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
permitir que el usuario Unicamente tenga permisos de solo lectura sobre el dispositivo.
Siendo esta configuracion independiente para cada uno de los dispositivos a proteger.

- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
permitir que el usuario tenga Unicamente permisos de lectura y ejecucién sobre el
dispositivo. Siendo esta configuracién independiente para cada uno de los dispositivos a
proteger.

- Para los dispositivos USBs, Floppy, CD’s y Carpetas compartidas, el antimalware debera
evitar que el usuario pueda tener acceso al contenido del dispositivo. Siendo esta
configuracion independiente para cada uno de los dispositivos a proteger.

Reporte de amenazas a los laboratorios.

- Capacidad de reportar eventos de amenazas aun no identificadas, de manera automatica a
través del comportamiento, a los laboratorios de antimalware para el analisis e identificacion
de la fuente y generacion de una proteccion proactiva.

- Capacidad de limitar los recursos utilizados para la notificacion a los laboratorios, respetando
la confidencialidad de la informacion.

Utilizacion de CPU

- Seleccion del nivel de utilizacion de CPU mientras se realiza un escaneo Programado,
manual o desde la consola.

- La solucién de antimalware podra manejar niveles de uso del CPU cuando el usuario ejecute
un escaneo manual, dicha configuracion debera manejarse de manera centralizada por el
administrador.

- La solucion de antimalware podra manejar niveles de uso del CPU cuando se programen
los escaneos a las estaciones de trabajo, dicha configuracién debera manejarse de manera
centralizada por el administrador.

- La solucién de antimalware podra manejar niveles de uso del CPU cuando el usuario ejecute
desde la consola de antimalware, dicha configuracién debera manejarse de manera
centralizada por el administrador.

Informe de cumplimiento
- Garantizar que los clientes tengan los servicios activos, Ultimos componentes, consistencia
en configuraciones y que han corrido escaneos regularmente.

Administracién
- La solucion debe garantizar la seguridad a través de SSL para las comunicaciones entre el
servidor y la direcciéon web de la consola.

Login
- Integracion con Active directory para la asignacion de roles y permisos de Acceso a las
configuraciones de la consola.

Resumen de sistema

- Visualizar, de forma rapida y sencilla, el estado de las estaciones de trabajo y servidores en
una sola pantalla de Summary.

- Visualizar, de forma rapida y sencilla, el estado y estadisticas de las infecciones generadas
y permitir también visualizar las estaciones de trabajo y servidores donde ocurrié la
deteccion o infeccion.

- Visualizar, de forma rapida y sencilla, un resumen del estatus de las actualizaciones de
firmas en las estaciones de trabajo y servidores, cantidad de equipos actualizados y
desactualizados.

Manejo de grupos

- Agregar, modificar o eliminar Grupos para administracion de los clientes con politicas
diferentes.
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Logs
- Peticion de Log de amenazas, actualizaciones y estado del servidor.

Configuraciones

- Aplicar configuracidn de politicas por servidor o estacién de trabajo, por grupo o por usuario
de manera independiente.

- Manejo de configuraciones

- Importar o Exportar configuraciones de politicas de un grupo de estaciones de trabajo a otro.

- Habilitar o deshabilitar el firewall de acuerdo a la ubicacién fisica de usuario asi como
personalizacion de las politicas o excepciones.

- Lanzar una politica de seguridad en caso de epidemias.

- Personalizacion de opciones de escaneo y Accion para una deteccién en los modos: Manual,
en Tiempo Real y Programado.

- Personalizar los permisos de los clientes para realizar acciones en el software local.

- Peticion de Actualizacion de patrones, configuraciones y software de forma inmediata.

- Lanzamiento de escaneos manuales a unidades del sistema o archivos mediante la consola
del cliente o la navegacion del explorador de Windows.

- Visualizacién Inmediata de los logs generados en los diferentes componentes de la solucién.

- Inhabilitacion de los servicios y/o componentes del Cliente antivirus por medio de
contrasefia.

Clientes fuera de lared
- Habilitar o deshabilitar opciones para el cliente que frecuentemente entra/sale de la red local.

Integracion con Active Directory

- Integracién de la solucién con un dominio de Active Directory.

- Permitir la integraciéon con Active Directory aun si el equipo en donde se instalara una
consola de administracion antivirus no se encuentra en el dominio.

- Permitir generar un andlisis, listado de equipos que cuenten o no con una proteccién
antimalware, basado en dominios o grupos del Active Directory.

- Apoyar multiples dominios de confianza y los bosques de Active Directory;

- Utilizar la clave de cifrado antivirus que se encuentren en conformidad con Active Directory
para realizar una conexién segura entre el servidor y el controlador de dominio de antivirus;

- Permitir a los clientes del arbol de directorios del antivirus, sea un reflejo del arbol de
directorios de Active Directory.

Administracién centralizada
- La solucién antivirus debe poseer una consola de administracion centralizada a la cual debe
reportar el estado de todas las soluciones antivirus instaladas en la dependencia.

Instalacidn clientes

- Paquete de instalacién. Integracion de la solucion con un dominio de Active Directory.

- Consola Web. Instalacién de cliente antivirus mediante la URL de la Consola de la solucion.

- Linea de comandos. Instalacion de cliente antivirus mediante linea de comandos o script.

- Remoto. Lanzamiento de instalacion via navegacion de los grupos de trabajo de Windows.

- Active Directory. Lanzamiento de instalacion via integracion con el dominio de Active
Directory.

- Segmentos de red. Lanzamiento de instalacion via escaneo de equipos dentro de un
segmento de Red.

- Desinstalado automatico. Desinstalacion automatica de otras soluciones para la instalacion
del cliente antivirus.

Desinstalacion de clientes

- Manual. Desinstalacion del cliente desde el administrador de programas de Windows o el
acceso directo a Uninstall.exe del menu inicio.

- Remoto. Desinstalacion del cliente de forma remota desde la consola de administracion.
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Actualizacion del servidor

- Manual. Peticion de Actualizacion de patrones del servidor de forma manual.

- Automatica. Configuracién de Actualizaciones automaticas, asi como la fuente de
actualizacion.

Actualizaciones de clientes

- Manual y automaticamente desde consola. Distribucién de actualizaciones a los clientes de
manera Automatica y Manual.

- Cliente sin conectividad al servidor. Actualizacion de sistema de firmas para clientes sin
conectividad al servidor.

- Active Update. Actualizacién de grupo de usuarios por Agentes de Actualizacion o
repositorios.

Consolidacion de consolas de administracién antivirus (Administracién central)

- La solucion debera contar con una herramienta que consolide la administracion de todas las
consolas antivirus que se instalen.

- La consola de administracién central debera poder desplegar el licenciamiento a las demas
consolas antivirus.

- La consola de administracion central debera ser el repositorio de logs y actualizaciones de
todas las consolas antivirus.

- La consola central de administracién debera permitir replicar configuracion.

- La consola central de administracién debera permitir y programas reportes consolidados.

- La consola de administracion centralizada debe tener la capacidad de ser consultada

mediante navegador web desde cualquier estacion de trabajo que cuente con MS Internet

Explorer.

La consola debe permitir la creacién de diversos usuarios para su administracién y con

diferentes niveles de acceso.

- La consola de administracion centralizada debe tener la capacidad de notificar los intentos

de infeccion de virus de acuerdo a parametros definidos por el administrador de la solucion.

La consola de administracién centralizada debe poseer la capacidad de actualizar las

politicas de seguridad desde el fabricante en caso de una epidemia mundial de virus

informativos.

- La consola de administracién deberé de permitir caracteristicas de administracion proactiva

para brindar a los administradores informacién y recomendaciones de politicas antes de la

generacion de patrones de virus. Politicas contra epidemias de virus

La consola deberd permitir una estructura jerarquica la cual ofrezca determinacién en el

control de acceso, como permisos y roles sobre la solucién de seguridad.

Debe ofrecer administracion centralizada de las consolas de los productos de antivirus de

las diferentes capas de proteccion.

Distribucién automatica y/o programada de actualizaciones para los distintos productos de

antivirus desde cada 5 minutos.

Reportes centralizados de incidencias de virus en distintos productos y plataformas de la

misma suite de antivirus, generando estadisticas y analisis.

- Despliegue de politicas preventivas /reactivas para codigo malicioso en casos de alerta.

- Deteccion de amenazas asociadas con virus y software malicioso.

- Servicios de limpieza de dafios en tiempo real y libre de agente para eliminar remanentes
de virus, troyanos, sypware y entradas en el registro del sistema.

- Notificacién inmediata y centralizada sobre ataques masivos de virus y/o c6digo malicioso.

- El producto deberd soportar Instalacién Local desde un CD, Conexién a red, etc.

Control de aplicaciones

- Para la prestacion del Servicio de proteccién contra cédigo malicioso en puestos de servicio
se debe considerar una solucién que evite que aplicaciones no autorizadas o maliciosas se
ejecuten en los puestos de servicio.
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b) Quinientas uno (501) licencias de seguridad para el Filtro de Mensajeria: Solucion de
antispam que inspecciona trafico SMTP para proteger de la llegada de correos no deseados
y de malware que pudieran contener.

Para la proteccién del filtro de mensajeria se requiere una solucion que cumpla las
siguientes caracteristicas minimas:

- Deberéa poder instalarse sobre ambientes fisicos o equipos virtuales vmware ESXi.
- Debera estar basada en un sistema operativo de 64 bits.

- Debera poderse implementar en esquemas de Alta Disponibilidad, dénde un equipo sea el
responsable de la centralizaciéon de bitacoras y configuracién de todos los equipos que
forman parte de la arquitectura en Alta Disponibilidad.

- Debera contar con actualizaciones para sus patrones y motores de deteccién de spam (en
imagenes y heuristica), phising y cédigo malicioso.

- Debera basarse en la comparacién de la calificacion final del correo después de ser
analizado contra un umbral que podréa ser configurado.

- Debera detectar enlaces maliciosos dentro de los correos recibidos en base a la reputacién
de la URL, utilizando la tecnologia de reputacion del Fabricante, permitiendo la configuracion
de umbrales para esta deteccion y la accion a tomar.

- Debera soportar la revisién de firmas DKIM en los encabezados de correos entrantes.
- Debera revisar tanto el correo entrante como el saliente.

- Debe ofrecer capacidades de colaboracién con los centros de investigacion de amenazas
del fabricante, con la finalidad de reportar de manera automatica cualquier comportamiento
sospechoso relacionado con el tréfico de correo electroénico.

- Debe ofrecer el andlisis de archivos comprimidos en los formatos més populares con 7 capas
de compresion.

- Debe detectar el verdadero formato de un archivo sin basarse en el nombre, extension o tipo
MIME del mismo y poder aplicar acciones personalizadas ante su deteccion.

- Debe contar con un filtro de contenido para buscar palabras clave en el cuerpo del mensaje,
en los encabezados From, To, CC, Subject y en X-Headers. Asi mismo, debera poder
detectar estas palabras en archivos adjuntos de Microsoft Office, Adobe PDF y archivos de
texto.

- Debe poder configurar el tamafio maximo del mensaje y el nimero de destinatarios del
correo tanto a nivel de conexion SMTP como en politicas cuando el correo ya ha sido
recibido.

Debe ser capaz de recibir trafico con conexiones TLS y poder hacer conexiones con otros
servidores de TLS.

- Deberd contar con mecanismos para clasificar los remitentes por su origen y tomar
decisiones de flujo y volumen en consecuencia. Ademas se debe contar con la facilidad de
designar ciertas fuentes de correo en grupos como listas negras, listas blancas o cualquier
otro grupo al que deba aplicarsele una politica especifica.

- Debe contar con mecanismos que permitan identificar los destinatarios de correo
adecuadamente de tal forma que se pueda prevenir ataques de directorio y cosecha de
informacion de directorios (Directory Harvest Attack). Para esto, es necesario que la solucion
pueda integrarse con multiples servicios de directorio como Active Directory y OpenLDAP
de forma simultanea y en mdultiples dominios.

- Debera contar con mecanismos que permitan evitar la recepcion de correos de notificaciones
dirigidas a cuentas de usuarios no validos o que no existen el dominio destino (correos de
rebote o Bounced Mails).

- Debera hacer un bloqueo automatico de IPs debido a alta cantidad de envio de spam, ataque
tipo DHA (Directory Harvest Attack), Bounced Mails o cédigo malicioso, totalmente
parametrizable al nimero de mensajes recibidos en un intervalo de tiempo determinado a
discrecion.

- Debera ser capaz de poder configurarse de tal forma que pueda haber excepciones, tanto
en hosts remitentes como en destinatarios para asignar politicas diferentes.
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- Deber& permitir la creacién de cuarentenas o carpetas de auditoria de correo, la cuarentena
debe poder ser almacenada por la solucion como minimo 30 dias.

- Debera permitir la creacion de politicas a nivel global por grupos o por usuario.

- Debera de realizar la actualizacién de firmas de spam y cddigos maliciosos en periodos
configurables.

- Deberéa contar con un método de respaldo de configuracion de la solucién.

- Debera permitir el manejo de multiples dominios, al menos 50 diferentes, para la limpieza
de correo de spam y cédigo malicioso.

- Debera contar con proteccion anti-relay para correo de entrada o de salida basada en
dominios, cuentas de correo y direcciones IP.

- Debera contar con un método de revision de mensajes en cuarentena basada en consultas,
por remitente, asunto, destinatario y que permita revisar archivos adjuntos y cuerpos de
mensaje, en formato texto.

- Debera contar con sistema de revision de logs de entrada y salida de trafico de correo que
permita realizar busqueda de palabras, para su consulta rapida.

- Debera poder, a solicitud de la Institucion, almacenar el correo rechazado de forma temporal
en la nube, por al menos 24 horas antes de ser eliminado.

- Debera contar con tecnologia heuristica que permita detectar las actividades propias de un
coédigo malicioso, a fin de identificarlos y eliminarlos, aun siendo cddigos maliciosos
desconocidos. Ademas debera poder proporcionar recomendaciones sobre la accion a
tomar ante diferentes tipos de malware.

- Capacidad para evitar la fuga de informacién confidencial basada en expresiones regulares
y palabras clave.

- Capacidad para evitar la fuga de informacién a través de plantillas predefinidas.

- Capacidad de deteccion de amenazas avanzadas y ataques dirigidos, a través del analisis
automatizado de archivos adjuntos de correo electrénico en un ambiente de sandbox, el
cual debe estar implementado en la infraestructura de la instituciéon, no se aceptan sandbox
de nube.

- El servicio debera contar con la programacion de reportes basados en plantillas para ser
generados en periodos configurables con tablas y graficos, y poder ser visualizados desde
la consola de administracion de la solucion.

- El fabricante de la solucién debera contar con centros especializados en la investigacion de
amenazas

- La solucion para la proteccion de correo electrénico externo debe tener capacidad para evitar
la fuga de informacion confidencial basada en la deteccion de palabras clave (keyword) y
expresiones regulares por protocolo SMTP.

- La solucion debe tener la capacidad de integrarse a una consola central de administracion,
desde la cual se puedan administrar otras soluciones como la solucion para la proteccion
de la navegacion web, antivirus y se puedan aplicar politicas para evitar la fuga de
informacidn confidencial desde un punto central tanto en el Gateway como en el endpoint.

¢) Quinientas uno (501) licencias de seguridad para el Filtro de Contenido: Solucion de
filtro de contenidos web que inspecciona trafico HTTP/HTTPS para proteger a los usuarios
en la navegacion contra malware o contenido inapropiado.

La solucién propuesta por para brindar el presente servicio, debera contar con las siguientes
caracteristicas tecnologicas:

- Debera poder instalarse sobre ambientes fisicos o equipos virtuales vmware ESXi y hyper-
v montado sobre servidores Windows 2008 R2 y Windows Server 2012.

- La base de datos de categorias de la solucion debe estar en la nube y poder ser consultada
en tiempo real, no depender de actualizaciones o descargas locales para mejorar el nivel de
la categorizacion.
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- La solucién debe contar con un minimo de 82 categorias para filtrado de URLs

- La solucién debe permitir la creacion de categorias personalizadas de URL’s, indicando la
URL del sitio, dominio, palabras claves o una frase que identifique la URL del sitio.

- La solucién debe permitir tomar acciones para URL's que aln no se encuentren
categorizadas.

- Filtrado de URLs no productivas para el negocio, uso apropiado y disponibilidad del ancho
de banda

- Filtrado de URLs maliciosas para incrementar la seguridad

- Filtrado de scripts maliciosos, objetos y contenido web

- Debe tener la capacidad de escaneo de malware en protocolos HTTPS
- Debe tener la capacidad de filtrado por categoria en protocolos HTTPS
- Capacidad de brindar la proteccion en trafico HTTP, HTTPS y FTP.

- Permitir el manejo de la herramienta via Web (HTTP o HTTPS).

- Para el filtrado por categoria la solucién debe contar con al menos las siguientes acciones,
monitoreo, bloqueo, cuotas de tiempo, acceso a categorias restringidas cuando el usuario
proporcione un password definido por el administrador y notificar al usuario para permitir
que el usuario elija continuar con el acceso al sitio o desistir.

- La solucién debe tener la capacidad de aplicar filtros basados en el contenido de los headers
del protocolo HTTP, y aplicar filtros que permitan limitar el uso de cierto tipo de navegadores
identificandolos por el user agent, limitar el tamafio de los archivos que son subidos a sitios
en internet, evitar que se hagan consultas de ciertas palabras en buscadores, evitar que se
hagan post a sitios web y permitir solo la visualizacion del sitio, etc.

- Aceleracion de trafico mediante el uso de caching
- Monitoreo y reporteo
- La solucién debe soportar el manejo del header X-Forwarded-for.

- La solucién debe contar con la funcionalidad de control de aplicaciones, la cual debe permitir
o bloguear la aplicacion indicada, debe controlar un minimo de 800 aplicaciones.

- Infraestructura global de bloqueo de paginas maliciosas basada en la reputacién de
seguridad de la misma

- Permitir la creacion de politicas de control de accesos por dia, por horario laboral y dias
especificos.

- Poseer caracteristicas que permitan la consulta o recepciéon de nuevos patrones de
seguridad de las siguientes formas:

- A partir de la consola Web, por medio de un sitio del fabricante del producto en Internet:
e Descarga de paquetes incrementales.
e Descargas programadas.
¢ Descargas bajo demanda solicitadas manualmente.

- Deberé tener la capacidad de analizar y contener amenazas que puedan ser parte de un
ataque dirigido.

- Deberé tener la capacidad de bloquear descargas por tipo de extensién de archivo.

- Debera contar con la funcionalidad de deteccién, eliminacion y prevencion de amenazas y
cédigos maliciosos en tiempo real.

- Deberé poseer la caracteristica de deteccion de virus, spyware, grayware, phishing, worms,
troyanos y demas codigos maliciosos.
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- Deberéa contar con la caracteristica de detectar codigo malicioso a través de patrones y/o
heuristica.

- Qué posea la caracteristica de deteccion de trafico malicioso proveniente de una botnet o el
intento de comunicacién desde un cliente de la red a una botnet y pueda controlarlo.

- Poseer las caracteristicas de identificacion y eliminacién de cédigo malicioso como
consecuencia del acceso a las paginas Web con contenido de applets de Java, ActiveX, etc.

- Facilitar el almacenamiento de eventos (logs) del acceso de los usuarios a través de HTTP
y FTP, asi como también de cédigos maliciosos encontrados a fin de hacer una investigacion
en el registro sin necesidad de utilizar herramientas de terceros, y generar informes
consolidados.

- Poseer caracteristicas que hacen respaldos de la configuracién actual y restaurar la
configuracion del producto.

- Tener la capacidad de manejar el aislamiento para los archivos con malware o no reparables
en areas de cuarentena.

- Interactuar con servidores LDAP como Windows Active Directory y/o con Open LDAP.

- Posibilidad de instalarse en los siguiente modos: Transparent Bridge, ICAP server, Forward
Proxy, Transparent usando WCCP y Reverse Proxy.

- Tener la capacidad escanear contenido HTTP y FTP de clientes que suben o descargan
contenido a un servidor Web, protegiéndolo de amenazas.

- Tener la capacidad de integrarse con otros dispositivos proxy como (bluecoat y squid) para
complementar la seguridad de la Institucién.

- Ofrecer Alta Disponibilidad en modo Transparente Bridge.
- Integracién con dispositivos ICAP como complemento a la seguridad de la Institucién.
- Poseer el método de bloqueo de las descargas por tipo de archivo.

- Filtrado de URLs maliciosas a través de politicas por grupos de usuarios, IPs o grupos en el
Directorio Activo.

- Filtrado de scripts maliciosos, objetos y contenido Web.

- Aceleracién de trafico mediante el uso de caché, para reducir la carga en los servidores y el
consumo de ancho de banda.

- Los servidores de esta solucién, deberan contar con acceso a Internet, de tal forma que se
puedan conectar a los sitios del fabricante para alimentar las bases de datos de reputacién
y para obtener informacion de ellas para la consulta de sitios maliciosos.

- Se deberd tener la capacidad de inspeccionar trafico HTTP a través de sentencias o
comandos integrados en los encabezados del paquete, permitiendo o bloqueando su
ejecucion

- Capacidad de validar la vigencia, autenticidad de certificados de sitios HTTPS

- Capacidad para evitar la fuga de informacién confidencial basada en expresiones regulares
y palabras clave.

- Capacidad para evitar la fuga de informacion a través de plantillas predefinidas.

- Capacidad de deteccion de amenazas avanzadas y ataques dirigidos, a través de la
integracion automatizada con un sanbox para analisis de archivos en un ambiente de
simulacion local que resida en la infraestructura del cliente.

- La solucién debe contar con un motor de escaneo de malware que tenga la capacidad de
detectar malware tradicional, pero también cuente con capacidades de heuristica para
detectar amenazas nuevas.
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- La solucion debe contar con la capacidad de detectar y evitar la fuga de informacion
confidencial a través de web, basandose en la identificacion de informacion confidencial por
palabras claves, y expresiones regulares.

- Debe contar con plantillas para la deteccién de informacion confidencial como minimo
PCI/DSS, SB-1386, GLBA.

- La solucién debe verificar la fuga de informacién confidencial por protocolo FTP.

- La solucion debe tener la capacidad de integrarse a una consola central de administracion,
desde la cual se puedan administrar otras soluciones como la solucién para la proteccion
de correo externo, correo interno, antivirus y se puedan aplicar politicas para evitar la fuga
de informacion confidencial desde un punto central tanto en el Gateway como en el endpoint.

3.2. Instalacién y puesta en produccién
El servicio de configuracién de la solucién ofertada estara a cargo del postor y sera llevado
a cabo dentro de la zona de Lima Metropolitana.

3.3. Mantenimiento y Soporte técnico 24x7
Referente a toda la solucidon, se debe incluir el Servicio de Soporte por 01 afio bajo la
modalidad 24x7x365 (Lunes a Domingo) con un tiempo de respuesta no mayor a 2 horas,
iniciandose ambos a partir de la firma de contrato bajo las siguientes condiciones:

a) El tiempo de respuesta debera no debera ser mayor a 2 horas y un tiempo de resolucion
méximo de 8 horas que permitan la operatividad de AGROBANCO. Para temas
complejos se debera contemplar tiempos de resolucion de 24 horas.

b) Los servicios de mantenimiento correctivo de las soluciones deberan estar disponibles
sin limite de horas por intervencion, ni cantidad de intervenciones mensuales del
personal del proveedor; dandose por atendido un problema cuando es solucionado en
su totalidad.

c) El personal técnico del proveedor, para solucionar un problema o incidente reportado,
debera apersonarse a las instalaciones de AGROBANCO, salvo que previamente y por
mutuo acuerdo entre el personal técnico de ambas partes, se convenga que dicho
soporte sea telefonico.

d) El postor proveera informacion del estado del problema reportado.

e) Para situaciones que se pueden calificar como criticas, el proveedor debera generar un
procedimiento alternativo para evitar el problema o una solucién temporal que permita la
operatividad en espera de una solucion definitiva.

f) No podra modificarse el nivel, calidad, periodicidad, categoria o cualquier otra
caracteristica de estos servicios durante el periodo de garantia, sin consentimiento de
AGROBANCO.

g) El Postor debera contar con un centro de atencién de requerimientos de servicios, de
reparacion o asistencia técnica o mesa de ayuda, de tal manera que le asegure a la
Entidad que se encuentra en condiciones de cumplir con los servicios estipulado en las
bases durante todo el tiempo de la garantia este servicio debe estar disponible 24x7x365.
Mantenimiento correctivo cada vez que se presente una falla o mal funcionamiento propio
de la solucion

3.4. Requerimiento de Personal

El postor debera de contar con el siguiente personal técnico calificado:
Instalacién de los productos ofertados

30



( )Ag,.o . . ADQUISICION NIVEL | N° 006-2020-AGROBANCO

“Suscripcion para la solucién de seguridad, antivirus, anti spam vy filtro web”

- Licencias de seguridad para Endpoint: Dos (02) ingenieros y/o técnicos de
telecomunicaciones, sistemas o afines; certificados en los productos ofertados. Adjuntar
copia de certificados de estudios y certificados emitidos por el fabricante.

- Licencias de seguridad para Filtro de Mensajeria: Dos (02) ingenieros y/o técnicos de
telecomunicaciones, sistemas o afines; certificados en los productos ofertados. Adjuntar
copia de certificados de estudios y certificados emitidos por el fabricante.

- Licencias de seguridad para Filtro de Contenidos: Dos (02) ingenieros y/o técnicos de
telecomunicaciones, sistemas o afines; certificados en los productos ofertados. Adjuntar
copia de certificados de estudios y certificados emitidos por el fabricante.

Mesa de ayuda y Soporte Post Venta

Un (01) ingeniero de las especialidades de Electrénica, Computacion, Sistemas o
Telecomunicaciones o afines, con Certificacion SCRUM MANAGER vy con certificacion en
una de las soluciones de endpoint, filtro de mensajeria o filtro web.

- Minimo Tres (03) personas especialistas con certificacion emitida por la marca solucion
ofertada.

- Declaracién jurada simple sobre los ingenieros y/o técnicos que se presenten como
personal certificado por el fabricante ofertado, se encuentre en planilla de la empresa
postora como trabajadores, no se aceptara personal que esté en modalidad de prestacion
de servicios, para dicho efecto, ademas se debera adjuntar la consulta RUC en la web de la
SUNAT respecto de la cantidad de trabajadores y/o prestadores de servicio.

3.5. Garantia
La garantia del postor por las soluciones que componen la oferta debera ser por un afio.
Esto cubre el soporte de software y el derecho a contar con la dltima version de las
soluciones ofertadas por los fabricantes durante la duracién del contrato.

3.6. Condiciones Finales
- El postor en su propuesta debera indicar la marca y versiones de las propuestas ofertadas,
asi mismo debera adjuntar el documento técnico (datasheet) de cada propuesta
presentada.

- El Postor deberd ser partner de los productos ofertados. Deberd adjuntar carta del
fabricante con referencia al proceso indicando que son partners de los productos
ofertados. Se debera indicar el nivel de partner.

IV. ENTREGABLE
Debera entregar una licencia electrénica donde se indique el Nombre del Cliente, el codigo
de suscripcidn, la duracién, cantidad de licencias y fecha de vencimiento.

V. PLAZO DE EJECUCION
La renovacioén de la suscripcién de la licencia debera ejecutarse en un plazo de 01 afio a
partir del dia siguiente de vencimiento de la licencia actual.

VI. CONFORMIDAD DEL SERVICIO
Para efecto del tramite de pago, la Gerencia de Administracion, Operaciones y Finanzas

debera otorgar la conformidad del bien dentro de un plazo de 10 dias habiles de recibido los
bienes.
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CAPITULO IV

CRITERIOS DE EVALUACION
PRIMERA ETAPA: EVALUACION TECNICA (Puntaje Maximo: 100 Puntos)

Previamente a proceder a evaluar la documentacion de caracter técnico, en el supuesto de
haberse presentado una promesa formal de consorcio, debera verificarse que los representantes
de las empresas participantes posean las facultades suficientes para suscribir dicho tipo de
contratos. Si se advirtiera que alguno de los representantes de dichas empresas careciera de
estas facultades, se debera descalificar al postor.

A. EXPERIENCIA DEL POSTOR MAXIMO 80.00 PUNTOS

Anexo N° 08 La experiencia se calificara considerando el monto facturado acumulado por el
postor por prestaciones iguales o similares al objeto de la convocatoria, durante el periodo de
ocho (08) afos a la fecha de presentacién de la propuesta, por un monto maximo acumulado de
hasta cinco (5) Veces el valor referencial.

Tal experiencia se acreditard mediante contratos y su respectiva conformidad o mediante
comprobantes de pago cuya cancelacién se acredite documental y fehacientemente (el postor
podra presentar entre otros: voucher de depdsito, reporte de estado de cuenta o que la
cancelacién conste en el mismo documento), prestados a uno o mas clientes, sin establecer
limitaciones por el monto o el tiempo de cada contratacion que se pretenda acreditar. Los
comprobantes de pago y/o contratos que se presenten deberan acreditar experiencia en
Suscripcién para la solucién de seguridad, antivirus, anti spam vy filtro web o similares.
La asignacién de puntaje serd de acuerdo al siguiente criterio:

FACTORES REFERIDOS AL POSTOR Puntos
CRITERIO
. : 80.00
e Monto acumulado igual o mayor a 5 veces el valor referencial
. . 70.00
¢ Monto acumulado igual o mayor a 3 veces el valor referencial y
menor a 5 veces el valor referencial.
. . 60.00
e Monto acumulado igual o mayor a 1 vez el valor referencial y menor
a 3 veces el valor referencial
. 0.00
e Monto menor a 1 vez el valor referencial
B. MEJORAS A I:AS CONDICIONES PREVISTAS EN LAS BASES ]
CAPACITACION RESPECTO AL USO DE LAS SOLUCIONES MAXIMO 20.00

PUNTOS
Anexo N° 09 El postor debera ofrecer el servicio de capacitacion sobre el uso adecuado de las
soluciones de seguridad ofertadas (licencias de seguridad para Endpoint, Filtro de Mensajeria y
Filtro de Contenidos) para cinco (5) trabajadores del Banco, quienes seran designados
posteriormente por la Division de Procesos y Tecnologia.

La asignacién del puntaje se dara, aplicaAndose la siguiente escala:
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MEJORAS A LAS CONDICIONES PREVISTAS EN LAS BASES Puntos

CRITERIO

o . 20.00

e Capacitacion virtual sobre el uso adecuado de las soluciones de
seguridad ofertadas (licencias de seguridad para Endpoint, Filtro de
Mensajeria y Filtro de Contenidos) para cinco (5) trabajadores del
Banco. 00.00

e No ofrece capacitacion

Para este factor se considera que las capacitaciones ofrecidas seran de manera virtual y tendran
una duracion minima de 06 horas en total, las cuales deberan ser distribuidas en 1 sesién de 2
horas, como minimo, por cada solucién ofertada.

No se otorgara puntaje al postor que no ofrezca capacitacion.
A efectos de asignar puntaje, debera enviar una Declaracion Jurada sefialando la capacitacion

ofrecida.

PARA ACCEDER A LA ETAPA DE 'EVALUACION ECONOMICA, EL POSTOR DEBERA
OBTENER UN PUNTAJE TECNICO MINIMO DE OCHENTA (80.00) PUNTOS.

Se aceptaran propuestas de los postores que cumplan con los requisitos ya exigidos y se
calificara de acuerdo a los criterios de evaluacién ya definidos

Para el otorgamiento de la Buena se utilizara la siguiente ponderacion:

Propuesta Técnica :0.6
Propuesta Econémica: 0.4
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FORMATO N° 01

REGISTRO DEL PARTICIPANTE

NIVEL DE CONTRATACION AL QUE SE PRESENTA:

Nivel |
Nivel Il
Nivel I

—~~
~——

Denominacion del proceso: ADQUISICION DE NIVEL | N°006-2020-AGROBANCO
“Suscripcion para la solucién de seguridad, antivirus, anti spam y filtro web”

DATOS DEL PARTICIPANTE:

@ Nombre o Razon Social:

@ Domicilio Legal:

G R.U.CN° “) Ne° Teléfono (s) ) N° Fax

®) Correo(s) Electrénico(s):

El  que  suscribe, Sr.(a): , identificado  con DNI

Ne , representante Legal de la empresa

, que para efecto del presente

proceso de seleccion, solicito ser notificado al correo electrénico consignado en el cuadro
precedente, comprometiéndome a mantenerlo activo durante el periodo que dure dicho proceso.

Lima, de del 2020

Firma, Nombres y Apellidos del postor
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ANEXO N° 01
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-

El que se suscribe, .............cooini. (o representante Legal de ................. ), identificado con
DNIN® ................. ,R.U.C.N°........... , con poder inscrito en la localidad de ................ en la Ficha
NO oo, Asiento N° ........... , DECLARO BAJO JURAMENTO que la siguiente informacion de

mi representada se sujeta a la verdad:

Nombre o Razén Social

Domicilio Legal

RUC | Teléfono | | Fax |

Ciudad y fecha, ........cccccvvvvvvvvveiinnnnnnns

Firmay sello del Representante Legal
Nombre / Razén social del postor

(*) Cuando se trate de Consorcio, esta declaracion jurada sera presentada por cada uno de los
consorciados.

35



( ) )Ag,.o . . ADQUISICION NIVEL | N° 006-2020-AGROBANCO

“Suscripcion para la solucién de seguridad, antivirus, anti spam vy filtro web”

ANEXO N° 02

DECLARACION JURADA DE CUMPLIMIENTO DE LOS REQUERIMIENTOS
TECNICOS MINIMOS DEL SERVICIO CONVOCADO

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-

De nuestra consideracion:

El que suscribe, ... (postor y/o Representante Legal) de la empresa:
................................ , identificado con DNI N° ................., RUC N° ....................... en calidad de
postor, luego de haber examinado los documentos del proceso de la referencia proporcionados
por la Entidad Banco Agropecuario- Agrobanco y conocer todas las condiciones existentes, el
suscrito sefiala que el servicio ofrecido cumple con los términos de referencia, de conformidad a
lo solicitado y de acuerdo con los Requerimientos Técnicos Minimos y demés condiciones que
se indican en el Capitulo 1l de la seccidn especifica de las Bases.

En ese sentido, me comprometo a cumplir con la contratacion de conformidad con las
caracteristicas, en la forma y plazo especificados en las Bases.

(O1]0To F=To VR =To o - JR

Firmay sello del representante legal
Nombre / Razén social del postor

(*) Adicionalmente, puede requerirse la presentacion de otros documentos para acreditar el
cumplimiento de los Requerimientos Técnicos Minimos, conforme a lo sefialado en el
contenido del sobre técnico.
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ANEXO N° 03

DECLARACION JURADA

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-

De nuestra consideracion:

El que suscribe................. (o representante legal de ............ ), identificado con DNI N°
................ , conRUCN® ..............., domiciliado en ..............c...vvveeeeeeeeeennnnnns, qUE SE presenta
como postor de la ADJUDICACION NIVEL | N°006-2020, para la Suscripcion para la solucion de
seguridad, antivirus, anti spam Yy filtro web, declaro bajo juramento:

1.- Conozco, acepto y me someto a las Bases, condiciones y procedimientos del proceso de
seleccion.

2.- Soy responsable de la veracidad de los documentos e informacién que presento a efectos del
presente proceso de seleccion.

3.- Me comprometo a mantener mi oferta durante el proceso de seleccidn y a suscribir el contrato,
en caso de resultar favorecido con la Buena Pro.

4.- La ausencia de un conflicto de interés, de acuerdo a lo establecido en el Codigo de Etica y
Conducta de Agrobanco, al cual me adhiero en lo que sea aplicable en mi calidad de
proveedor.

Ciudad y fecha, .........cccouvuvuriinicnnnnnnn,

Firmay sello del representante legal
Nombre / Razén social del postor
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ANEXO N° 04
PROMESA FORMAL DE CONSORCIO

(Solo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-
De nuestra consideracion,

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable durante el
lapso que dure el proceso de seleccion, para presentar una propuesta conjunta en la
ADQUISICION NIVEL | N° 006-2020, responsabilizandonos solidariamente por todas las
acciones y omisiones que provengan del citado proceso.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio.

DeSIgNAaMOS Al SE. .o , identificado con D.N.I.
NO Como representante legal comun del Consorcio, para efectos de participar
en todas las etapas del proceso de seleccién y formalizar la contratacion correspondiente.
Adicionalmente, fijamos nuestro domicilio legal comUin en............cccoovvcvivieeeeeeeennnnn.

OBLIGACIONES DE ........: % Participacion
OBLIGACIONES DE ...... % Participacion
Ciudad y fecha, .........cccouvuverininicnnnnnnn,
Nombre, firma, sello y DNI del Nombre, firma, sello y DNI del
Representante Legal empresa 1 Representante Legal empresa 2
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ANEXO N° 05

DECLARACION JURADA SOBRE PLAZO DE EJECUCION

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-

De nuestra consideracion,

El que suscribe, don identificado con D.N.I. N° , Representante
Legal de , con RUC Ne° , DECLARO BAJO JURAMENTO que mi
representada se compromete a ejecutar el servicio objeto del presente proceso en el plazo de 1
afo, de conformidad con lo descrito en los Términos de Referencia del Capitulo 111.

Ciudad y fecha, .........cccouveverininicinnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 06

DECLARACION JURADA DE GARANTIA TECNICA

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.- De nuestra consideracion,

El que suscribe, don identificado con D.N.I. N° , Representante Legal de
, con RUC N° , DECLARO BAJO JURAMENTO que mi representada
se compromete a ofrecer 01 afio de garantia por el servicio (MINIMO), garantizando plenamente
que seran suministrado nuevos, libres de defectos de material o de producciéon, ademas se
brindara la dltima version de las soluciones ofertadas, que cumpliran con todas las
especificaciones establecidas asi como comunicacion de novedades para el crecimiento .

Ciudad y fecha, ........c.cvevevevvviicnnnnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 07
DECLARACION JURADA DE SERVICIO DE SOPORTE
Sefiores )
COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO
“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”
Presente.-
De nuestra consideracion,
El que suscribe, don identificado con D.N.I. N° , Representante Legal de

, con RUC N° , DECLARO BAJO JURAMENTO que mi representada
se compromete a ejecutar el servicio de soporte técnico durante los 365 dias del afio.

Ciudad y fecha, .........cccouveverininicinnnnnn,

Firmay sello del Representante Legal
Nombre / Razén social del postor
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()Ag,.o POy ADQUISICION NIVEL | N° 006-2020-AGROBANCO

ANEXO N° 08
EXPERIENCIA DEL POSTOR

Sefiores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO

“Suscripcion para la solucién de seguridad, antivirus, anti spam y filtro web”

Presente.-
El  que SUSCHDE.....oooiiiiiiiiiiie e , con (documento de identidad)
N , Representante Legal de la EMPresa.......cccocveeeeiiiiiieeniniiiee e, , con
RUC. N e , y con Domicilio Legal
(=] o T PR , detallamos lo siguiente:
OBJETO DEL N° IMPORTE DEL | FECHA DE
Ne CLIENTE CONTRATO |CONTRATO [ CONTRATO O INICIO Y
€) O FACTURA| FACTURA TERMINO

1

2

3

4

5

6

7

8

9

10

11

12

13

14

TOTAL

Ciudad y fecha, ........c.cccovvvvvvneininanannn.

Firmay sello del Representante Legal
Nombre / Razén social del postor
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ANEXO N° 09

DECLARACION JURADA DE CAPACITACION
Sefiores
COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO
“Suscripcion para la solucién de seguridad, antivirus, anti spam y filtro web”

Presente.-

De nuestra consideracion:

Por medio de la presente, el que suscribe, don ...........coooiiiiiiii ,
Representante Legal de...........cooiiiiii i , en su calidad de postor del

proceso de seleccién de la referencia, DECLARA BAJO JURAMENTO ante el Banco
Agropecuario —AGROBANCO lo siguiente:

1. CAPACITACION OFRECIDA:

Marcar con un Aspa )
» Mejora
la Opcién a Ofrecer

Capacitacion virtual sobre el uso adecuado de las soluciones de
seguridad ofertadas (licencias de seguridad para Endpoint, Filtro de
Mensajeria y Filtro de Contenidos) para cinco (5) trabajadores del
Banco, de acuerdo a lo indicado en el punto B de los criterios de
evaluaciéon de las bases (pagina 33). En este sentido, nos
comprometemos a cumplir la mejora ofrecida, la cual es de nuestra
exclusiva responsabilidad y libre de costo para AGROBANCO.

No ofrece el servicio de capacitacion.

Ciudad y fecha, .........cccouvuveririnicininnnn,

Firmay sello del representante legal
Nombre / Razon social del postor
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ANEXO N° 10

CARTA DE PROPUESTA ECONOMICA
(MODELO)

Sefores

COMITE DE ADQUISICIONES NIVEL |- TEMAS TECNOLOGICOS
ADQUISICION DE NIVEL | N°006-2020-AGROBANCO
“Suscripcion para la soluciéon de seguridad, antivirus, anti spam y filtro web”

Presente.-
De nuestra consideracion,

A continuacién, hacemos de conocimiento que nuestra propuesta econémica es la siguiente:

CANT PRECIO UNITARIO PRECIO TOTAL
' CONCEPTO (indicar marca y version) S/ S/
Suscripcion para la solucion de seguridad,
501 g : .
antivirus, anti spam y filtro web
Total

La propuesta econémica incluye todos los tributos, seguros, transportes, inspecciones, pruebas,
y de ser el caso, los costos laborales conforme a la legislacién vigente, asi como cualquier otro
concepto que le sea aplicable y que pueda tener incidencia sobre el costo del bien a contratar.

Ciudad y fecha, ........ccoccvvvvvvivveninnnnnnn,

Firmay sello del representante legal

Nombre / Razén social del postor
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